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요약

디지털 계측제어 시스템의 사용이 확산되고 규제의 방향이 위험도 기반으로 정착되면

서 디지털 계측제어 시스템의 확률론 적 안전성 분석의 필요성이 대두되었다. 소프트

웨어와 하드웨어를 통합한 시스템에 대한 신뢰도 예측 방법은 아직까지 확립된 것이 없

다 . 따라서 우선 디지털 계측 시스템에 사용되는 전자 기기의 하드웨어 정량적 신뢰도

평가에 사용될 수 있는 예측 방법들을 조사하였다. 하드웨어의 신뢰도 예측방법은 이미

많이 개발되어 있고 각 방법에 따른 예측 결과가 서로 다르게 나타나므로 사용자는 적

용 목적에 따라 알맞는 방법을 선택하여야 한다 . 본 조사에서는 신뢰도 예측 방법들의

특징과 장단점을 분석하고, 특히 대표적인 신뢰도 예측 방법인 MIL-HDBK- 217 과

Be l l cor e TR- 332 방법을 집중 비교 검토하였다 .

Abs t r a c t

Di g i t a l I &C sys t ems ar e be i ng used wi de l y i n t he non- sa fe t y sys t ems of t he NPP and

t hey ar e expandi ng t he i r app l i ca t i ons t o sa fe t y cr i t i ca l sys t ems . The r egu l a t or y body

sh i f t s t he i r pol i cy t o r i sk based and may r equ i r e Pr obab i l i s t i c Sa fe t y As ses sment for

t he di g i t a l I &C sys t ems . But t her e i s no es t abl i shed r e l i ab i l i t y pr edi c t i on

me t hodol ogy for t he di g i t a l I &C sys t ems i nc l udi ng bot h sof t war e and har dwar e ye t .

Th i s sur vey i nc l udes a l ot of r e l i ab i l i t y pr edi c t i on me t hods for e l ec t r on i c

equ i pment i n v i ew of har dwar e . Each me t hod has bot h t he s t r ong and t he weak poi nt s .

Th i s r epor t pr ov i des t he s t a t e - of - ar t of pr edi c t i on me t hods and focus on Be l l cor e

TR- 332 me t hod and MIL-HDBK- 217 me t hod ext ens i ve l y .

1 . 서론

전자 기술의 발달과 더불어 계측제어 시스템에서 디지털 기술로 대표되는 컴퓨터의 사용은

필수적이 되었다 . 이러한 추세는 일반 산업계에서 분산 컴퓨터 시스템 또는 프로그래머블

제어기 형태의 제어 시스템으로 개발되어 쓰이고 있다 . 그리고 일반 산업계에서는 그 사용

범위와 적용의 대상이 광범위하여 그 성능을 인정받고 있다 . 그리고 원자력 발전소의 계측



제어 계통에서도 비 안전 계통에서는 널리 사용하고 있다 . 다만 보호계통 등 안전과 직접

관련되는 계통에서는 성능 검증 및 입증 과정의 어려움으로 일반화되어 있지는 않다. 그러

나 규제의 방향이 위험도 기반으로 변화되면서 디지털 계측제어 계통의 규제도 정량 분석을

이용하는 방향으로 정착되고 있다. [ 1] 디지털 시스템은 특성상 기존의 아날로그 기기의 정

량 분석방법을 따르는데 어려움이 있다 . 아날로그 시스템에서는 신뢰도 모델링 시 하드웨어

만을 고려하면 되었으나 디지털 시스템은 하드웨어만으로는 그 기능을 모델 할 수 없다 . 하

드웨어는 소프트웨어가 주어진 기능을 수행하기 위한 기반만을 제공한다 . 따라서 전체 시스

템의 신뢰도를 분석하기 위해서는 이 두 가지가 복합된 것을 다루어야 한다. 물론 하드웨어

와 소프트웨어를 나누어 각각의 신뢰도를 계산하는 방법은 많이 개발되어 있다. 물론 이들

방법도 아직 전형적인 방법으로서 자리잡고 있지 못한 실정이다 . 그리고 역시 이들을 통합

하여 다루는 분야도 현재 논의가 활발하게 이루어지고 있다 . [2]

본 조사에서는 디지털 계측제어시스템의 하드웨어만을 고려하여 이의 신뢰도를 정량적으로

평가하는 방법들을 검토하고 비교한다.

2 . 부품의 신뢰도 예측 방법

미국의 Re l i ab i l i t y Ana l ys i s Cent er 에 의하여 조사된 전자 시스템의 고장률 분포는 그림

1과 같다 . [3]

그림 1 전자 시스템의 고장율 분포

여기서 부품은 마이크로회로나 트랜지스터 , 저항 , 연결 단자 등의 부품 고장으로 인한 것을

말한다 . 단발성 오류는 고장으로 발견되었으나 재현할 수 없는 경우로서 실제 고장이 아닌

경우일 수도 있다. 제조는 제조상의 결함으로 인한 경우이다 . 외부 요인은 전기적 충격이나

잘못된 보수로 인한 고장을 의미한다. 설계는 허용 한계 누적, 로직 불 합리 , 내환경 미비

등의 설계상의 오류로 인한 것을 의미하고 마모는 기기의 열화로 인한 고장을 의미한다 . 소

프트웨어는 소프트웨어로 인한 고장을 의미하고 시스템 관리는 시스템 요건 해석 오류나 설

계 , 구축에 필요한 자원을 공급하지 못한 경우 등을 말한다 . 이와 같이 대부분의 고장이 부

품의 고장으로 발생되나 그 이외에 설계 , 제조 , 외부요인, 미확인 단발성 요인도 중요한 요

인이다 . 그리고 이 조사에서는 소프트웨어에 의한 경우는 9 % 로 비중은 작지만 , 최근의

추세는 응용 연구비의 60%이상을 소프트웨어 신뢰성 연구에 투자하여야할 정도로 소프트웨

어 고장이 시스템 신뢰도에 많은 영향을 주는 것으로 알려져 있다 .

2 . 1 부품 고장율 예측 방법



부품의 고장률을 추정하는데 가장 직접적인 접근 방법은 기술적인 변수와 신뢰도 변수의 관

계 즉, 모델을 얻기 위해 수집된 고장 자료를 이용하는 것이다 . 부품의 고장율을 계산하는

방법은 그 목적과 사용 주체에 따라 여러 가지가 개발되어 사용되고 있다 . 전자 기기의 고

장율 데이터를 갖추고 있는 방법들은 다음과 같은 것들이 있다.

- MIL-HDBK- 217 (r ev i s i on F ) [4]

- HRD4 [5]

- Si emens (SN29500 ) [6]

- CNET [7]

- Be l l cor e (TR-TSY- 000332, i s sue 6 ) [8]

- I t a l t e l IRPH93 [9]

- NTT [10]

신뢰도 예측을 위해 사용되는 데이터 가운데 가장 널리 알려지고 사용되는 핸드북은

MIL-HDBK- 217이다 . 이는 전자 장비의 신뢰도 예측을 위한 군사 핸드북으로 Rome 연구소와

신뢰도 분석 센터 (Re l i ab i l i t y Ana l ys i s Cent er : RAC)의 연구를 기반으로 미 국방성에서 편

찬하였다 . 신뢰도 예측을 위한 또 다른 방법은 Be l l cor e 방법 TR- 332 이다 . Be l l cor e는 벨

통신 연구소의 이름을 인용한 것으로서 이전에는 신뢰성 예측을 위해 MIL-HDBK- 217을 많이

사용하였으나 1985년 그들의 현장 경험을 보다 더 잘 반영시키기 위해 모델을 수정하였고,

상업적인 전자 제품들에 보다 더 응용 적절한 Be l l cor e 신뢰도 예측 절차를 개발하였다 . 이

밖에도 HRD(영국 ) , Si emens ( 독일 ) , NTT( 일본 ) , I t a l t e l ( 이탈리아 ) , CNET(프랑스 ) 등의

신뢰도 예측 방법들이 있고 각 나라마다 그들에게 맞는 방법을 적용하고 있다.

따라서 본 조사에서는 가장 많이 사용하는 두 가지 방법인 MIL-HDBK- 217 와 Be l l cor e

TR- 332 방법을 자세히 검토한다 .

2 . 2 MI L- HDBK- 2 17

MIL-HDBK- 217은 전자 시스템에서 사용되는 다양한 전자 부품에 대한 고장률을 포함하고 있

다 . 이러한 전자 부품의 고장률 모델은 다양한 시스템과 부품들에 대해 얻어질 수 있는 최

상의 현장 데이터를 기반으로 하고 있으며 이용 가능한 모델을 생성하기 위해서 많은 단순

화된 가정들을 기반으로 하고 있다. MIL-HDBK-217은 설계 단계의 지침을 제공해 주며 일정

한 시스템 신뢰도에 개개 부품의 고장률을 결합하는 것을 가능하게 해준다 . 가장 최근의 개

정판인 MIL-HDBK- 217F는 군사 전자 장비의 신뢰성을 추정하기 위한 것으로 군사 전자 시스

템에 대한 신뢰도 예측과 비교를 위한 기본 토대를 확립하고 있다. 신뢰도 예측을 위해 부

품 스트레스 분석법 (par t s t r es s ana l ys i s )과 부품 카운트 분석법 (par t count ana l ys i s )을

적용한다 . 이 분석법들은 적용 할 때 요구되는 정보의 수준에 따라 구분된다. 부품 스트레

스 분석법은 상당량의 상세 정보가 필요하고 하드웨어와 전자 회로가 실제로 설계되는 설계

후반부에 적용 가능하다 . 부품 카운트 분석법은 설계 초반에 적용 가능한 방법으로 다소 적

은 량의 정보를 필요로 하는데 부품량 , 부품 품질 그리고 적용 환경에 관한 정보가 필요하

다 . 일반적으로 부품 카운트 분석법은 부품 스트레스 분석법에 비해 보수적 추정치

(conser va t i ve es t i ma t e ) , 즉 보다 높은 고장률을 유발한다. MIL-HDBK- 217F에서 지원하는

전자 부품 고장률 부품 종류는 집적회로 , 트랜지스터, 다이오드 , 저항 , 커패시터, 릴레이,



스위치 , 커넥터 등 19종 84 타입이다. 부품 카운트 법에 적용하는 고유 고장율 데이터는

부품 스트레스 법의 공식 (모델 ) 에 기본 값( de fau l t va l ue )를 적용한 것으로서 일반적인

경우로 볼 수 있다 . 따라서 스트레스나 환경 조건이 다르게 되면 부품 스트레스 분석법에

의한 고유 고장율 값이 부품 카운트에 의한 값보다 크거나 작을 수 있다 .

2 . 2 . 1 부품 스트레스 분석법

부품 스트레스를 포함한 부품에 관한 상세 정보 즉, 부품명 , 부품 설명 , 사용 개수, 제조업

자 등의 공통 데이터와 품목 고유의 중요 데이터 즉 , 집적회로의 경우엔 LSI , MSI , SSI 등

의 집적도 , TTL, LIN, MOS 등의 로직, 게이트, 트랜지스터 개수 , 리드 ( l ead ) 수 , 최대 전

압 , 최대 전류 , 접합 온도에 관한 정보 , 커패시터의 경우 정격 전압 , 품질 수준 , 정전 용량

에 관한 데이터 , 개별 반도체의 경우 온도 특성 , 재질 , 정격 전압 , 정격 전력 , 품목 등에

관한 데이터가 사용 가능할 때 적용 가능하다 . 이것은 부품 선택 , 스트레스와 신뢰성간의

절충을 위해 설계 후반부에 사용될 수 있다. 제시된 고장률은 전원이 켜진 상태에서 주어진

환경에서 주어진 기능을 수행하는 등의 정상적인 동작을 수행하는 장비에 적용된다 . 보드

레벨(혹은 시스템 레벨 )의 고장률을 결정하기 위한 일반적인 절차는 각 소자 단위로 개별적

으로 계산된 고장률을 모두 합하는 것이다 . 이러한 합은 회로 보드에 대한 고장률 , 납땜된

점프선의 고장률 , 커넥터에 대한 고장률에 더해진다 . 부품 고장 모델은 부품의 형태에 따라

서로 다르게 변하나 일반적인 형태의 부품 전체의 고장률( p )은 다음과 같다 .

p = b E A Q T n

여기서

b : 기본 고장률

Q : 품질 인자

E : 환경 인자

n : 반복인자

A : 적용 인자

T : 온도 인자 이다

2 . 2 . 2 부품 카운트 법

부품 스트레스 분석을 적용하기에 정보량이 불충분할 경우에 사용 가능한 방법으로서 시스

템 초기 설계 과정, 제안 단계에서 적용 가능하다. 이 방법을 적용하기 위해 필요한 정보로

는 일반적인 부품 타입과 부품 량, 부품 품질 , 장비가 사용되는 환경에 관한 내용이다 . 전

자 시스템의 고장률은 MIL-HDBK- 217F ( i s sue 2 )에서 테이블로 주어진 각 소자들의 고유 고

장률(gener i c f a i l ur e r a t e )과 부품 품질 인자를 곱한 값을 장비의 다른 소자들의 고장률에

단순히 더해줌으로써 얻어질 수 있다. 이 분석 기법은 이용 가능한 기술적 정보를 사용하

며 , 개개 부품의 부하와 설계에 관련된 상세 자료를 요구하지 않는다.



일반적인 수학적 모델은 다음과 같다 .

E Q UIP =
i = n

i = 1
N i ( g Q ) i

여기서 각각의 변수는 다음과 같다 .

E Q UIP : 기기의 총 고장율 ( 고장/ 106 시간 )

g : i 번째 부품의 고유 고장율 (고장/ 106 시간 )

Q : i 번째 고유 부품의 품질 인자

N j : i 번째 고유 부품의 숫자

n : 기기 내에 있는 고유 부품 카테고리의 수

이 계산식은 전체 기기가 동일한 환경에 놓이는 것으로 간주한다 . 만약 기기가 서로 다른

환경에서 작동되는 여러 단위기기가 모여서 구성된 경우에는 계산을 각각의 환경 조건별로

수행하여야 한다 . 따라서 기기의 총 고장율을 구하기 위해서는 이와 같은 환경-기기 고장

율들을 더해야 한다 . 품질 인자도 표에 나타나있으나 부품 스트레스 분석법에서 사용하는

값과 같은 것은 아니다 . 집적 회로에 대하여는 g 외에 L 이라는 인자를 곱한다 . 이

인자는 공정의 성숙도를 나타내는 것으로서 생산한지 2년 이상인 경우에는 보정이 필요 없

다 ( L =1 ) . 생산 이력이 2 년 이하인 경우의 해당 기간별로 표에 있는 값을 고려한다.

특별히 전형 화된 설계가 없는 하이브리드 마이크로 회로에 대하여는 일반적인 고장율자료

가 없다. 따라서 이런 경우에는 부품 스트레스 분석법에 있는 방법을 적용한다 .

부품 카운트 법에 쓰이는 고장율 자료는 부품스트레스 법에서 사용하는 모델에 변수의 기본

값을 대입하여 계산되었다 . 따라서 기본 환경 조건과 기본 스트레스 조건에서는 부품 스트

레스 분석법과 부품 카운트법의 계산 결과가 같다 . 이 기본 값들은 부품 스트레스 분석법의

기본 (고유 ) 고장율인 g 자료에 나타나 있다 . 그러나 기본 값과 상이한 부품이나 많은

량의 부품을 고려할 경우에는 부품 스트레스 분석 방법을 따를 수 있다.

2 . 3 Be l l c o r e TR- 33 2

Be l l cor e 방법 역시 MIL-HDBK-217 과 같이 직렬연결 시스템을 대상으로 하고 있고 , 소

프트웨어에 의한 고장은 고려하지 않고 있다. 가장최근에 발행된 Be l l cor e 자료는 TR- 332

로서 6번째 개정판이다. 기본적으로 Be l l cor e 방법은 정상상태 고장율 예측과 첫해승수 값

을 예측하는 방법이다 . Be l l cor e 에서는 신뢰도 예측 방법으로 3가지를 제안하였다 . 이 방

법들은 다음과 같다.

- 방법 I : 부품 카운트 법

- 방법 I I : 부품카운트 법에 bur n- i n 시험 결과를 복합한 방법

- 방법 I I I : 현장자료 추적을 근거로 한 통계적 예측법

Be l l cor e 에서는 특정방법의 선택을 강요하지는 않으나 방법 I I , I I I을 선택할 때는, 비

교를 위하여 방법I 에 의한 결과를 첨부하도록 하고 있다 . 그리고 Be l l cor e 은 기술적으

로 뒷받침되는 근거가 있는 고장 자료를 사용토록 하고 있다 . 이들은 현장 자료 , 실험실 자



료 , MIL-HDBK- 217, 기기 제작자 자료 , 기기 공급자의 자료 , 공학적 분석 등이다. 각 방법

에 대하여 살펴보면 다음과 같다 .

2 . 3 . 1 방법 I : 부품 카운트 법

이 방법은 MIL-HDBK- 217의 부품카운트 법과 동일하며 , 유닛의 고장율을 계산하기 위하여

개별기기의 고장율을 더한다 . 개별 기기의 신뢰도를 결정하는 변수는 기기의 운전 환경 , 품

질 요건 , 적용 조건 ( 온도와 전기적인 스트레스 ) 이다 . 이 방법 적용을 위한 지침으로 사용

조건과 bur n- i n 취급방법에 따라 3가지로 분류하였다 .

- 경우 1 : 사용온도 40℃이고 전기적 스트레스가 50% 로 가정하고 기기bur n- i n

은 없고 , 유닛/시스템 bur n- i n 이 1시간 이하인 블랙 박스로 취급

- 경우 2 : 사용온도 40℃이고 전기적 스트레스가 50% 로 가정하고 기기bur n- i n

은 없고 , 유닛/시스템 bur n- i n 이 1시간 이상인 블랙 박스로 취급

- 경우 3 : 위의 두 경우가 아닌 모든 경우 (예를 들면 사용온도가 사용온도 40℃

이상이고 전기적 스트레스가 50%이상 )

경우 1이 가장 단순하고 경우 3이 가장 복잡하다 . 따라서 첫해 승수와 정상상태 고장율을

계산하는 방법도 복잡도가 다르다 . 경우 2를 사용하는 이유는 경우1이 bur n- i n 결과를 반영

하지 못하므로 , bur n- i n 시험결과를 반영하여 초기의 고장율을 줄이고자 하는 것이다 . 경우

3은 그보다 더 시험조건을 반영하여 고장율을 최적으로 반영하기 위한 것이다 . 먼저 정상상

태 고장율은 다음과 같이 계산한다 .

( 1 ) 정상상태 고장율

경우 3이 일반적인 형태이고 이에 대한 모델은 다음과 같다 .

S S i
= G i Q i S i T i

여기서

G i
: i 번째 부품의 고유 고장율

Q i
: i 번째 부품의 품질 인자

S i
: i 번째 부품의 스트레스 인자

T i
: i 번째 부품의 온도 인자 ( 정상 상태의 운전 온도 ) 이다.

부품의 고유 고장율은 MIL-HDBK- 217에서 인용하거나 , Be l l cor e에서 자체적으로 구하여 고장

율 자료 표 ( TR-332 Tab l e 11) 에 정리하였다 .

경우 1이 가장 단순하고 경우 3이 가장 복잡하다 . 따라서 첫해 승수와 정상상태 고장율을

계산하는 방법도 복잡도가 다르다 . 경우 2를 사용하는 이유는 경우1이 bur n- i n 결과를 반영

하지 못하므로 , bur n- i n 시험결과를 반영하여 초기의 고장율을 줄이고자 하는 것이다 . 경우

3은 그보다 더 시험조건을 반영하여 고장율을 최적으로 반영하기 위한 것이다 . 경우 3이 일

반적인 형태이고 이에 대한 모델은 다음과 같다 .

S S i
= G i Q i S i T i

여기서

G i
: i 번째 부품의 고유 고장율

Q i
: i 번째 부품의 품질 인자



S i
: i 번째 부품의 스트레스 인자

T i
: i 번째 부품의 온도 인자 ( 정상 상태의 운전 온도 ) 이다 .

부품의 고유 고장율은 MIL-HDBK-217에서 인용하거나, Be l l cor e에서 자체적으로 구하여 고장

율 자료 표 ( TR-332 Tabl e 11 ) 에 정리하였다 . Be l l cor e 절차서 에서 고장율을 제공하는

기기의 종류는 주로 통신에 관련된것으로 16 종류이다 . 따라서 사용자는 고장률 자료 표에

서 사양에 알맞은 것을 선정하여 계산에 이용하면 된다 .

온도가 40 ℃ 이고 스트레스가 50%일 때는 경우 1, 2 는 T = S = 1 .0 이므로 공식은

간단해진다 .

S S i
= G i Q i

유닛의 정상상태 고장율은 유닛 내의 모든 기기의 고장율의 합에 유닛의 환경인자를 곱하여

계산한다 .

S S = E

n

i = 1
N i S S i

여기서

n = 유닛내의 서로 다른 기기의 종류

N i = i 번째 종류의 기기 수

E = 유닛의 환경 인자이다 .

단 하이브리드형의 집적 회로는 일반적인 유형으로 구분이 어렵고 이름만으로 구성의 복잡

도 등을 알 수 없으므로 MIL-HDBK- 217 의 식을 변형한 다음과 같은 별도의 고장율 모델이

있다 .

H I C = ( G Q S T ) + ( N I I N C C N R R ) ( F )

2 . 3 . 2 방법 I I : 부품 카운트 법과 실험 자료를 복합한 예측 방법

방법I I 는 실험 자료를 이용하여 신뢰도를 예측하는 방법이다 . 이 절차의 목적은 기기 제

작자가 현실적이고 유용한 실험실 시험 ( l abor a t or y t es t )을 수행하도록 체계를 확립하는데

있다 . 실험실 시험은 비용이 수반되므로 이 결과가 방법 I 에 의한 고장율에 미치는 효과

를 고려하여 비교검토후 실시하는 것이 바람직하다 . 방법 I I 는 부품 카운트 법에 의한 고

유 고장율과 실험실 시험 고장 자료의 가중 평균을 계산하는 것이다 . 물론 가중치는 실험실

시험의 결과에 의하여 결정된다 . 기기의 고유 고장율 값은 TR- 332의 표 A에서 구하고 , 유

닛의 고장율 값은 S S / ( E T ) 이다. 실험실 자료가 유용하면 방법 I I 에 의한 고장

율은 실험실 시험 결과에 좌우되고, 그렇지 않으면 방법 I I 의 결과는 고유고장율에 좌우

된다 . 방법 I I에 의한 결과를 이용하면 기기 (dev i ce )나 유닛(un i t )의 기초 고장율은 부품

카운트 법의 고유 고장율을 대신한다 . 이 기초 고장율은 방법 I I 의 정상상태 고장율을 계

산하는데 사용된다 . 또한 이 기기 기초 고장율은 유닛 수준의 부품 카운트 법에 사용하는

표 A 의 고유 고장율을 대치한다 . 유닛 수준의 고장율이 시스템의 신뢰도 모델에 입력으로

사용될 때는 방법 I I 에 의한 유닛의 정상상태 고장율이 부품 카운트 법에 의한 고장율을



대체한다 . 단 방법 I I 는 표 A 에 기기에 대한 고유 고장율 자료가 없는 , 품질 등급 I I 나

I I I 에 따라 구매하거나 제작된 기기에도 적용 가능하다. 표 A 에 자료가 없는 품질 등급 I

에 해당되는 기기의 고장율은 기타 다른 자료를 사용할 수 있다.

방법 I I를 적용하기 위한 경우는 4가지 나누어지며 다음과 같다.

- 경우 L1 : 이전에 기기 bur n- i n 이 없는 기기의 실험실 시험

- 경우 L2 : 이전에 기기/유닛 bur n- i n 이 없는 유닛의 실험실 시험

- 경우 L3 : 이전에 기기 bur n- i n 이 있는 기기의 실험실 시험

- 경우 L4 : 이전에 기기/유닛 bur n- i n 이 있는 유닛의 실험실 시험

각각의 경우의 방법 I I에 의한 기초 고장율 ( G i
)과 각 식에 나타나는 기호는 다음과

같다.

n = 실험실 시험에서의 고장 횟수

G i
= TR- 332 에 있는 기기 고유 고장율 [FITS]

N 0 = 시험한 기기/ 유닛 숫자

T 1 = 유효 시험 시간

Q = 기기 품질 인자

G = 유닛 고유 고장율( S S / ( E T ) )

G i

* = 기기 기초 고장율

G
* = 유닛 기초 고장율

4가지 경우 중에서 경우 3에 대한 절차는 다음과 같다 .

( 1 ) 우선 총 유효 bur n- i n 시간을 정의한다.

T e = A b , d t b , d

여기서

A b , d =기기 bur n- i n 온도에 대응되는 온도 가속 인자 ( 표 G의 커브 7 )

t b , d = 기기 bur n- i n 시간 ( 시간 ) 이다

(2 ) 방법 I I 에 의한 기초 고장율 ( G i

* )은 다음과 같다 .

G i

* = [2 + n ] / [ ( 2 / G i
) + (4 10 - 6 ) N 0 W Q ]

(3 ) W는 다음과 같이 계산한다.

만약 T 1 + T e 10 , 000 이면

W= ( T 1 + T e ) 0 .25 - T e
0 .25

만약 T 1 + T e 10 , 000 T e 이면

W= ( ( T 1 + T e )4000) + 7 .5 - T e
0 .25

만약 T e 10 , 000 이면

W= T 1 / 4 이다 .



(4 ) 그리고 방법 I I 에의한 유니트의 정상상태 고장율은 다음과 같이 방법 I에서 G i

를 G i

* 로 대치하면 된다 .

S S i
= G i

*
Q i S i T i

( 경우 3 )

S S i
= G i

*
Q i

( 경우 1, 2 )

2 . 3 . 3 방법 I I I : 현장 추적 자료를 이용한 통계적 예측

현장에서 발생된 고장을 추적하여 수집한 자료를 이용하여 기기나 유닛의 현장 고장율을

계산할 수 있다. 그리고 계산된 값으로 기기나 유닛의 방법 I I I 정상상태 고장율을 계산하

는데 사용하고, 이 결과는 시스템 수준의 신뢰도 모델에 적용할 수 있다. 이 방법에 적용되

는 용어의 정의는 다음과 같다 .

- 대상 시스템 : 유닛 수준의 고장율 예측이 특정 시스템의 분석에 이용될 때 이

대상 시스템을 말한다 .

- 대상 유닛 : 대상 시스템에 속한 유닛이다.

- 추적 시스템들 : 현장 추적자료가 수집된 가동중인 계통들의 특정한 표본으로

대상 시스템과 다를 수 있다 .

- 추적 유닛 : 추적 시스템에 속한 유닛으로서 신뢰도 자료가 수집된 것을 말한다.

이 것 역시 대상 유닛과는 다를 수 있다 .

또한 방법 I I I에 적용되는 식에 포함된 기호는 다음과 같다.

t = 추적 시스템 내에 있는 기기나 유닛의 총 운전 시간

f = t 시간 내에 추적 시스템 내에서 관측된 고장의 숫자

= 미지의 숫자로 정상 상태 고장율

' = 현장 고장율( f
t

) [FITs ]

N i = i 번째 기기의 숫자

S S 1
= 방법 I 에 의한 유닛이나 기기의 고장율 예측값

S S 1
= S S - - 대상 유닛

S S 1
= S S i E - - 대상 기기

S S 2
= 방법 I , 경우 3 에 의한 유닛의 고장율 예측값

S S 2
= S S

S S i
= 방법 I I I 에 의한 i 번째 기기의 고장율 예측값

S S = 방법 I I I 에 의한 유닛의 고장율 예측값

S S 3
= 방법 I I I 에 의한 유닛이나 기기의 고장율 예측 값을 나타내는 일반적 기

호

T 1
, T 2

= 대상 ( 1 ) 과 추적(2 ) 시스템의 온도 인자 ( TR- 332,표 11- 7 )



방법 I I I 은 현장 자료의 출처에 따라 다음과 같이 3가지로 분류된다.

- 방법 I I I (a ) : 대상 시스템의 일부분으로서 사용되는 기기 , 유닛 , 하부시스템의

운전 성능에 기초한 고장율 예측 방법

- 방법 I I I (b ) : 다른 시스템의 일부분으로서 사용되는 기기 , 유닛 , 하부시스템의

운전 성능에 기초한 고장율을 근거로 대상 시스템의 기기, 유닛 ,

하부시스템의 고장율 예측 방법 ( 서로 다른 시스템간의 운전 조

건/ 환경의 차이가 고려됨 )

- 방법 I I I (c ) : 동일 제작자가 만든 재료나 기술이 비슷하고 유사한 환경과 적용

이 비슷한 유사 부품으로부터 수집된 자료를 이용하여 유닛이나

하부 시스템의 고장율을 예측하는 방법 ( 기기간의 차이점이 고

려됨 )

방법 I I I는 어떠한 품질등급이나 환경등급에도 적용이 가능하다. 단 대상 시스템의 품질등

급이 추적시스템의 등급보다 같거나 높아야 한다 . 그리고 대상 시스템의 환경도 추적시스템

의 환경보다 같거나 온화해야 적용이 가능하다 . 따라서 지상 온화 , 지상 고정 , 지상 이동 (

Gr ound ben i gn , Gr ound f i xed, Gr ound mob i l e ) 환경에서 적용이 가능하다 . 방법 I I I 을 적

용하기 위한 기본 현장 추적 시간은 최소한 3000 시간이 넘어야 하고 총 운전 시간 t 는 다

음 조건 (표 1 )을 만족시켜야 한다 .

표 1 운전 시간 기준

방법 I I I (a ) 및 I I I (b ) t 2 10 9

S S 1

방법I I I (C) t 2 10 9

S S 2

방법 I I I 의 수행 절차는 다음과 같다.

( 1 ) 추적 시스템에서 기기나 유닛의 고장율 f 과 총 운전 시간 t 를 결정한다.

(2 ) 방법 I I I (b ) 또는 I I I (C) 인 경우에는 주어진 표에서 대상( 1 ) , 추적 (2 ) 시스템의 운전

온도에 따른 인자 T 1
, T 2
를 결정한다 .

(3 ) 대상 기기의 고장율 데이터가 주어진 고장률 표에 있는 경우에는 다음과 같이 S S 1

을 구한다 .

- 방법 I I I (a ) 및 I I I (b ) : 방법 I , 경우 1 또는 경우 3 으로 S S 1
을 계산

- 방법I I I (C) : 방법 I , 경우 3 으로 S S 1
을 계산

(4 ) 추적 기기가 대상 기기와 다를 때는 방법 I 을 적용하여 S S 2
를 계산한다 .

( 5 ) 조정 값을 다음 (표 2 )과 같이 계산한다.



표 2 조정 값

V =

1. 0 방법I I I (a )

T 2

T 1

방법I I I (b )

S S 2

S S 1

방법I I I (c )

(6 ) 방법 I I I에 의한 고장률을 다음 (표 3 )과 같이 구한다 .

표 3 방법 I I I 의 고장률

S S 1
이 있는 경우 S S 3

= 2 + f
2
S S 1

+ ( V t 10 9 )

S S 1
이 없는 경우(방법

I I I (a ) 및 I I I (c ) )
S S 3

= 10 9 U
t V

여기서 U 는 f 고장이 관측된 Poi s son 변수의 평균에 대한 95%확신도 의 상한 값이다 .

Be l l cor e 방법에 의한 직렬 시스템에 대한 전체 시스템 수준의 신뢰도는 모든 유닛의 정

상상태 고장율을 다음과 같이 합산하여 계산한다 .

S Y S =
M

j = 1
S S ( j )

여기서 S S ( j ) 은 유닛 j 의 정상상태 고장율이고 , M은 유닛의 숫자이다 . 그리고 직렬 시

스템의 첫해 승수는 다음과 같이 구한다.

F Y S Y S =

M

j = 1
S S ( j ) F Y ( j )

S Y S

여기서 F Y ( j ) 는 j 번째 유닛의 첫해 승수이다 .

3 . 부품 신뢰도 예측 방법 비교

앞에서 자세히 검토한 MIL-HDBK- 217 과 Be l l cor e TR- 332 방법을 포함한 여러 가지 방법은

거의 같은 다음과 같은 신뢰도 식을 사용한다.

PA R T i
= G i

n

i = 1
F : i

E QIP = E

n

i = 1
N i PA R T i

즉 정상상태에서 기기의 고장율은 부품의 고장율과 π 인자에 의하여 결정된다. 각 방법

별로 영향이 두드러지는 인자들이 있는데 이를 살펴보면 다음 표 4 와 같다. [ 11]

그러나 이들 방법의 직접적인 비교는 신중하여야 한다 . 예를 들면 같은 품질인자라도 그에



해당되는 기준은 해당 방법에서 독특하게 정의하기 때문이다 . 따라서 각 방법에 따른 신뢰

도 데이터는 핸드북형태로 출판되어 사용되고 있는데 그 값이 서로 달라 직접 비교하기는

어렵다 . 가장 좋은 방법은 사용자로부터 직접 얻은 현장의 고장데이터를 사용하는 것이다.

표 4 신뢰도 예측 방법별 민감 인자

예측방법 최대 민감 인자

Be l l cor e El ec t r i ca l s t r es s
CNET Qua l i t y
HRD4 Qua l i t y

MIL-HDBK- 217 Env i r onment , Qua l i t y
Si emens Temper a t ur e

신뢰도 엔지니어들의 일부는 핸드북의 자료에 현장 경험 자료를 복합시켜서 사용하기도 한

다 . 따라서 각각의 방법에 의한 결과가 서로 상이하다. 그리고 각 방법의 편차는 현재보다

과거가 더 심하였다. 그 예로서 64K DRAM 부품의 고장율 예측 결과를 표 5 에 나타내었

다 . [12]

표 5 64K DRAM의 고장율 예측 비교

핸드북
고장율 [FIT]
1986년 1994년

MIL-HDBK- 217D/ F 11250 49
HRD 3/ 4 10 8

CNET 541 22
NTT 542 14

Be l l cor e TR- 332 550 45

같은 사양의 부품에 대한 고장율을 8년뒤의 데이터를 근거로 예측한 결과는 이전의 값과 상

당히 다르다. 물론 최근의 값이 보다 현장 자료에 근접한다 . 이 결과는 최근의 방법이 보다

정확하고 방법들간의 편차가 적음을 나타낸다 . 이것은 부품 고유의 신뢰도를 예측하는 모델

과 현장 이력이 반영된 지식인자 ( l ear n i ng fac t or )를 나타낸다 . 즉 과거에 모델에 있어

서 부적합하거나 불확실한 것은 제거하고 , 현장 이력을 반영하여 고장 자료를 갱신 한 결과

이다.

다른 관점은 예측한 결과와 실측한 고장율과의 비교이다 . 예측 자체만으로 제품의 우열

을 가리거나 하는 등의 설계나 개발단계에서의 목적을 이룰 수는 있겠지만 보다 근본적인

것은 사용자가 감지하는 신뢰도인 것이다 . 예로서 프린트 회로 기판을 대상으로 9개의 제작

자의 설계를 비교하기 위한 고장율 예측 결과를 표 6 에 나타내었다 . 이 결과에서 보면 한

제작자를 제외하고는 예측 값이 관측 값보다 낙관적 (고장율이 적음 )으로 평가되었다 .

또 다른 예를 표 7에 나타내었다 . [ 11] 이 예는 영국의 국제 전자 신뢰도 연구소 ( The

Int er na t i ona l El ec t r oni c Re l i ab i l i t y Ins t i t u t e )에 연구 결과인데 주목할 점은 각 방법별

차이와 실제 현장에서 수집한 신뢰도와의 차이이다. 현장에서 측정한 고장율이 예측한 값

보다 낮거나 높다. 이것은 방법 선택과 고장 자료의 중요성을 의미한다 .

많은 예측 방법 중에서 실제 현재 세계적인 전자 부품제작자나 신뢰도 엔지니어들이 가장

많이 사용하는 것은 MIL-HDBK- 217 과 Be l l cor e 방법이다. MIL-HDBK- 217 과 Be l l cor e에 의

한 평균 고장 시간 (MTBF ) 비교 테스트에 의하면 Be l l cor e 결과가 일반적으로 상업적 전자

장비들에 대해 더 나은 결과를 추정해 냄을 알 수 있으며 많은 상업적 고객들에 의하면

Be l l cor e에 의해 추정된 평균 고장 시간(MTBF )이 실제 현장 경험과 매우 일관된 결과를 나



타낸다고 보고하고 있다 .

표 6 예측값과 관측값 (1987)

기판

제작자

MIL-HDBK-217

예측 (FIT/ 1000 )

관측결과

(FIT/ 1000 )
A 400 19607
B 400 460
C 800 2119
D 138 862
E 173 13513
F 500 947
G 286 1600
H 625 277
I 714 10200

표 7 CB #1 부품별 신뢰도 예측값과 현장 신뢰도와의 비교 (단위=no/ FIT)

Dev i ce Be l l cor e CNET HRD4 MIL217 Si emens
cer ami c mu l t i l ayer capac i t or 210 45 3 4 35
pn_j unc t i ondi ode 125 300 300 9 25
Bi pol ar d i g i t a l I C 936 390 168 50 60
Met a l oxi de r es i s t or 1590 596 51 52 795
Di scr e t e b i pol ar t r ans i s t or 7812 20937 4000 1225 1250
Tant a l um e l ec t r o l y t i c capac i t or 1350 3780 40 594 180
TOTAL fa i l ur e r a t e 12023 26048 4562 1934 2345
Fi e l d fa i l ur e r a t e 4274
Dev i a t i on 7749 21774 288 - 2340 - 1929

그러나 Be l l cor e 도 부품의 기본 고장율 (bas i c f a i l ur e r a t e ) 는 MIL-HDBK- 217의 자료를

토대로 하고 있다 . MIL-HDBK- 217과 Be l l cor e TR- 332를 상세히 비교하면 다음과 같다. [ 13]

( 1 ) Be l l cor e는 단지 그라운드 기반의 3개의 환경 조건만 고려하는 반면에 MIL-HDBK- 217

는 그라운드와 대기 , 수중에서의 14가지 환경 조건을 고려한다 . 이렇듯 , 만일 실제

제품이 대기중이나 수중에서 사용된다면 보다 더 정확한 신뢰도 예측을 위해서

MIL-HDBK- 217을 사용하여야한다 .

(2 ) Be l l cor e는 모든 부품 고장률을 주변 온도 (amb i ent t emper a t ur e )를 토대로 함으로써

모델을 단순화시키고 있다 . 반면에 MIL-HDBK- 217 은 집적회로와 반도체 소자들의 부

품 접합 온도를 기반으로 고장률을 계산한다 . Be l l cor e 방법이 빠르고 쉽지만 고 전

력 소모 부품에 대해서는 부정확할 수도 있다 .

(3 ) Be l l cor e는 SMT(sma l l t a l k )소자를 포함하지 않는다. 다시 말해서 기존의 일반적인

소자 고장률과 SMT소자 고장률 사이의 중요한 차이를 반영하지 못한다 .

MIL-HDBK- 217은 SMT 모델을 평가하도록 개발되었고 SMT 소자를 더욱 더 상세히 평가

할 수 있다 .

(4 ) Be l l cor e는 정상 상태에서의 고장률뿐만 아니라 초기 고장률도 계산할 수 있으나

MIL-HDBK- 217은 유효 수명 기간의 전자 부품 고장률만 계산할 수 있다 .

( 5 ) Be l l cor e는 미국이외의 지역에서는 광범위하게 사용되지 않는다 . 전 세계적으로 80



%이상이 MIL-HDBK- 217 자료를 사용하고 있다 .

(6 ) Be l l cor e 는 상업용 제품의 신뢰도 평가가 주 대상이지만 MIL-HDBK- 217 은 군사용은

물론 상업용 제품까지 포함하여 광범위하게 지원한다.

( 7 ) 두 가지 방법의 계산은 비슷하지만 Be l l cor e 방법이 보다 낙관적으로 예측한다 . 그

리고 계산 시에 Be l l cor e 방법이 보다 적은 변수를 사용한다 .

(8 ) Be l l cor e 방법은 bur n- i n , 실험실 시험, 현장 자료를 반영하여 계산할 수 있다. 이

방법은 경험자료를 이용하는 것으로 스트레스 인자만을 고려할 때보다 실질적이다.

또한 bur n- i n 자료를 이용하여 첫해승수 ( f i r s t year mu l t i p l i er )를 계산할 수 있

다 .

(9 ) Be l l cor e 방법은 고장율을 FIT ( Fa i l ur e i n t i me , i n 109 hour s )으로 나타내

고 , MIL-HDBK-217 은 FPM (Fa i l ur e per mi l l i on ( 106 ) hour )으로 나타낸다 .

( 10 ) Be l l cor e 는 gyr oscope , ba t t er y , hea t er , cool er , comput er 에 대한 자료가 있고,

MIL-HDBK- 217 은 PCB, l aser , SAWS, magne t i c bubb l e memor y , t ube 에 대한 자료가

있다 .

( 11 ) Be l l cor e 는 품질 등급을 4개로 나누고 이를 모든 부품에 다 적용하지만 ,

MIL-HDBK- 217 은 부품별로 품질 등급이 다르게 정의되어 있다 .

4 . 결론

디지털 계측 제어 시스템이 일반 산업계에서는 많이 사용되고 있지만 안전에 중요한 시스

템 즉 원자력 발전소 보호계통과 같은 곳에서는 아직도 사용이 일반화되고 있지 않다 . 그리

고 안전과 관련된 분야에 적용하기 위해서는 정성적인 안전성 분석 외에 정량적인 분석이

요구된다 . 본 조사에서는 이 경우 적용가능 한 여러 가지 방법들을 검토하였으나, 이를 실

제로 적용하기 위해서는 기기의 사용조건과 환경을 정확히 고려하여야 하며 특히 신뢰도 자

료가 정립된 가정과 조건에 유의하여야 한다 . 기기 사용상의 조건 즉 온도 , 전기적 강도,

부하, 습도 등의 요인에 대한 적절한 모델을 사용하여야 하고 , 외부적인 요인 , 즉 화재 ,

전자기파 , 지진 , 방사선 등의 영향을 고려하여야 한다 . 지금까지 대부분의 계측 제어 (전자 )

기기의 신뢰도 예측 시에 부품의 고장률 데이터는 MIL-HDBK- 217 자료나 원자력 발전소의 고

장율 데이터 베이스를 이용하고 있다.

그러나 MIL-HDBK- 217 은 1991(ver s i on F ) 이후 개정이 되지 않고 있고 또한 부품이 생산

된 이후 수행하는 여러 단계의 초기 시험의 효과를 반영하지 못하고 있다 . 원자력 발전소

고장율 데이터 베이스 많이 개발되어 운영중이지만 외국에서 개발되었고 , 최근 디지털 계측

제어 시스템의 경험 자료가 많지 않고 발전소 고유의 사용 환경을 적절히 반영하지 못하여

정확도가 떨어진다. 그리고 디지털 계측제어 시스템의 경우 발전소 건설허가 단계 이후에

설계 나 제작이 되는 경우가 많으므로 그 고장률 데이터를 확보하기가 어렵다 . 따라서 MIL

핸드북과 같은 자료를 이용하여야 하는데 , 이 경우 Be l l cor e TR- 332 방법을 적용하면 비교

적 최근의 자료를 사용할 수 있고, 초기 시험의 결과를 반영하여 보다 정확한 결과를 얻을

수 있을 것이다 .
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