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요 약

디지털 기기가 단순화, 표준화, 운영, 유지보수 측면에서 많은 장점이 있음에도 불구하고, 소프

트웨어를 포함하는 디지털 기기에 대한 정량적인 신뢰도 평가 방법이 확보되어 있지 않아 원전에

의 적용에 어려움을 겪어 왔다. 디지털 기기의 다양한 계층(소프트웨어, 하드웨어, 시스템)에 다양

한 방법으로 적용되고 있는 고장내구성 기법들을 확률론적 안전성 평가에 반영하기 위한 연구가

필수적인데, 본 논문에서는 이러한 기법들을 분류, 정리하였다. 또한 비교적 단순한 알고리즘을 가

지는 고장내구성 기법이 원전 안전계통에 적용될 것으로 판단되므로, 이에 대한 확률론적 안전성

평가 방법론을 기술하였다. 평가 과정에서 적용되는 고장 검출률 값이 결과에 큰 영향을 미치게

되므로 각 고장내구성 기법 적용시의 고장 검출률에 대한 정량적 평가가 시급한 것으로 파악되었

다.

A bs tract

T h ere are v ariou s problem s in applyin g the digital equipm ent in clu ding soft w are t o the



safety - r elat ed sy stem of a nu clear pow er plant becau se no st andard on quant it at iv e safety

a sses sm ent is w ell- accept ed . E specially , the fault - t oler ant features w hich is one of the m ost

b eneficial aspect s of a m icroprocessor - b ased sy st em sh ould be ev aluat ed qu ant it at iv ely in

order to assess th e safety of a dig it al sy st em . T his paper describes the fault - t oler ant features

of dig it al sy stem s w hich can b e applied t o softw are, hardw are or sy st em . F or the case of

w atch dog t im er w hich is ex pected t o be th e m ost com petitiv e fault - t oler ant m echanism for

nuclear pow er plant ' s safety sy st em s , this paper sh ow an ex am ple of th e process of

probabilist ic safety a sses sm ent . T he est im ation of th e cov erage fact or v alue of applied ler ant

m echanism is foun d t o b e v ery im portant .

제 1 장 서론

1- 1. 디지털 시스템의 원자력 발전소 안전계통에의 적용

아날로그 기기에 비해 데이터의 전송과 처리 능력이 뛰어나며, 보다 정확하고 신뢰성있게 신호

를 처리할 수 있다는 장점 때문에 디지털 기기들의 사용이 급속히 확산되어 기존의 아날로그 기

기를 거의 완전히 대체하고 있다. 원자력 분야에서도 디지털 계측제어계통의 전면 채택이 전세계

적으로 연구·설계중인 차세대 원자력 발전소의 중요한 특징 중의 하나가 되고 있다. 그러나 여러

가지 장점에도 불구하고 디지털 계측제어계통이 가지는 불확실성 때문에 세계 각국의 안전규제

기관의 견해가 신중하고 유보적인 입장을 견지하고 있어 이러한 설계의 실제 채택에 어려움으로

작용하고 있다.

원자력 발전소의 경우와 같이 안전성이 중요시되는 시스템에서는 안전 관련 계통을 다중으로

처리하게 된다. 안전 관련 디지털 계측 제어 시스템의 경우에는 전체 시스템에서 다중성을 가질

뿐만 아니라 내부의 소프트웨어나 하드웨어에서도 다중성을 가지거나 자기 감시 등 여러 가지 고

장내구성 기법들이 적용된다. 이러한 기법들이 적절히 적용될 경우, fail - safe 개념에서 큰 신뢰도

향상을 기대할 수 있다. 전체 시스템의 신뢰도 분석에 있어서 이러한 다중·자기감시 기능의 신뢰

도는 대단히 큰 영향을 미친다. 일반적으로 디지털 계측제어 시스템에 고장내구성 기능을 추가함

으로 인해 시스템의 복잡도가 높아지더라도, 그것은 자기검사로 인한 신뢰도 향상의 장점을 상쇄

할 만한 것은 아니기 때문에 이러한 자기감시 기법의 적극적인 도입이 강조되고 있다. 그러기 위

해서는 먼저 정확한 평가 방법론의 개발이 선행되어야 한다.

1- 2. 고장 내구성 기법과 안전성 평가



디지털 시스템에 고장내구성 기법의 적용할 경우, 시스템의 구조가 복잡하게 되고, 내부의 논

리 흐름이 불연속적이 되는 경우가 많아 확률론적 안전성 평가(probabilist ic safety assessm ent ;

P SA )에 난점으로 작용하게 된다. 소프트웨어로 구현된 고장내구성 기법들은 매우 다양한 알고리

즘을 적용할 수 있기 때문에 분석의 난이도가 더욱 높아진다. 그러므로 이러한 기법들에 대한 체

계적인 분석 및 확률론적 안전 분석 적용성 검토가 필수적이다. 디지털 계통내의 고장내구성을

확보하기 위해 적용된 다양한 기법들을 어떻게 안전성 분석에 반영할 것인가하는 문제는 디지털

계측제어 계통 적용의 장점을 정량적으로 분석할 수 있다는 측면에서 반드시 고려되어야 할 것이

다.

고장 내구성이 있다는 개념은 결함의 존재 가능성을 인정하고 그에 대해 보다 강인한 특성을

갖는 것을 말한다. 결함에 대해 강인한 특성을 갖는 방법은 크게 두 가지로 분류될 수 있는데, 첫

번째는 소재나 알고리즘의 특성상 어느 정도 수준의 외란 (disturban ce)에는 근본적으로 영향을 받

지 않는 경우이고, 두번째는 능동적으로 결함의 발생여부를 감시하고 대처할 수 있는 기능을 갖춘

경우이다.

능동적인 고장 감시 기법들을 다시 두가지로 분류하여 파악할 수 있는데, 회로 수준

(circuit - lev el)의 기법과 시스템 수준 (sy st em - lev el)의 기법으로 구분할 수 있다. Error det ect in g

codes for m em ories , parity bit s for dat a bu ses , self - checkin g circuit s 등이 회로 수준의 기법들

의 예이며, Capability - based addressin g , w at ch dog t im er s , fault - t oler ant dat a st ructures , u se of

r eplicat ion (N - v er sion program m in g 등)이 시스템 수준의 기법들의 예이다. 회로 수준의 기법들

은 하드웨어의 신뢰도 계산에서 반영된 것으로 보기 때문에 안전성 평가 모델에서 반영해야 할

부분은 시스템 수준의 기법들이다.

일반적인 고장내구성 시스템에서 능동적으로 그 기능을 구현하는 부분을 w at chdog이라 한다.

W atchdog은 결함에 대한 감시 및 대처의 역할을 수행하도록 설계된다. 감시 및 고장에 대한 대처

의 방법은 적용의 대상에 따라서 다양하게 구현될 수 있는데, program m able logic controller

(PLC) 등의 경우에서는 w atchdog은 시간 초과(tim e- ov er )를 감시하여 시스템 정지(halt )를 감지

하는 루틴을 일컫는다. 이 경우에는 감시 타이머(w at chdog t im er )라고 부른다. 소프트웨어 분야에

서는 출력값을 감시하여 기준치를 초과할 시에는 다른 알고리즘과 프로그램 언어로 짜여진 모듈

로 넘기는 역할을 담당하는 모듈을 w atchdog이라고 한다 [1]. 이러한 복구 블록(r ecov ery block )

을 따로 두는 방법이외에도 여러 가지 버전의 소프트웨어를 설치하는 N - v er sion 소프트웨어 기법

등의 방법으로 고장내구성 기능을 갖추기도 한다. 또 대기 시스템을 가지는 경우에는 시스템 정상

동작 여부를 감시하면서 비정상 동작으로 판단될 때에는 대기 시스템으로 기능을 넘기는 역할을

하는 시스템을 w at chdog이라고 부른다. 다중 시스템의 경우에는 w atch dog의 역할을 하는 시스템

을 따로 두기보다는 대기 시스템이 감시 신호(heart bit 등)를 이용하여 w at chdog의 기능을 수행

하는 형태가 많다. 기존의 아날로그 시스템에서는 surv eillance test를 포함한 주기적인 검사만이

가능하였으나 디지털 시스템의 경우에는 이러한 자기 검사 기능이 추가됨으로써, 연속적인 검사



(cont inuou s testing )를 구현할 수 있다. 자기검사 기능을 가진 디지털 시스템을 안전 관련 기기에

이용하는 것에 대한 미국의 NRC의 입장은 디지털 계측제어 시스템에 자기검사 기능을 추가함으

로 인해 시스템의 복잡도가 높아지더라도 그것은 자기검사로 인한 신뢰도 향상의 장점을 상쇄할

만한 것이 아니다라는 것이다 [2]. 즉, 이러한 검사 기능의 적극적인 도입을 권장하고 있는 것이

다.

원자력 발전소의 안전 계통은 그 처리 내용이 단순하기 때문에 간단한 고장내구성 기법의 도

입으로도 큰 신뢰도 향상 효과를 도모할 수 있다. 따라서 현재의 보호 계통 구조에서는 감시 타이

머 (w atchdog t im er )와 같은 기법의 적용이 가장 효율적인 불가용도 저감 방법이 될 수 있을 것으

로 판단된다. 감시 타이머를 이용하므로써 현재까지 논란이 계속되고 있는 디지털 기기내의 소프

트웨어 등으로 인한 공통원인 고장에도 효과적으로 대처할 수 있을 것으로 판단된다. 즉, 단순한

구조를 가지며 소프트웨어를 포함하지 않는 고신뢰도 감시 타이머를 도입하므로써 복잡한 구조의

디지털 기기의 사용에 따른 불가용도 증가를 억제하고 공통원인 고장에 효율적으로 대처할 수 있

다. 그러나 감시 타이머를 고장내구성 향상을 위해 적용하였을 경우, 감시 타이머 자체의 신뢰도

와 고장 감지 확률이 전체 시스템의 신뢰도에 결정적인 영향을 미치므로 이에 대한 상세한 분석

이 요구된다.

이 논문의 2장에서는 다양한 고장내구성 기법들을 하드웨어와 소프트웨어 그리고 시스템 차원

으로 분류하여 설명하였다. 3장에서는 원자력 발전소의 안전계통에 간단한 감시 타이머를 적용한

예를 보이고 그에 대한 안전성 분석 방법을 제시하였다.



2 . 디지털 계측제어 기기의 고장내구성 기법

2- 1. 디지털 시스템의 고장내구성 기법 분류

디지털 시스템의 신뢰도 향상을 위해 소프트웨어와 하드웨어에 적용될 수 있는 여러 단계에서

의 기법들을 정리하면 <표 1>과 같다 [3]. <표 1>에서는 결함에 대한 대응을 4단계로 나누어 생

각하였는데, 첫번째 단계는 결함을 회피하도록 설계하는 방법이며 두번째 단계는 결함을 검출할

수 있도록 하는 방법, 세번째와 네번째 단계는 결함의 영향을 제거하기 위한 조치에 해당한다.

<표 1> 디지털 시스템의 하드웨어와 소프트웨어에서의 신뢰성 향상 기법

분류 하드웨어 소프트웨어

F ault

av oidan ce

Qu ality chan ges

Com ponent int egration lev el

S oftw are engin eerin g

- m odularity

F ault

detection

Duplicat ion

Error detection codes

S elf - checkin g an d fail- safe logic

W at chdog tim er s an d t im eout s

Con sistency an d capability ch eck s

Processor m onitorin g

Program m onitorin g

W at chdog tim er s and

tim eout s

M askin g

redun dan cy

Error corr ect ing codes

M asking logic
Alg orithm con stru ct ion

Dyn am ic

redun dan cy

Reconfigurable duplicat ion

Backup sparin g

Graceful degradation

Reconfiguration

Recov ery

F orw ard error r ecov ery

Backw ard recov ery

- r et ry

- checkpoint in g

- j ourn alin g

- r ecov ery block s

2- 2. 감시 타이머 및 자기검사 기법들

일반적으로 산업 현장에서 많이 이용되는 대표적인 컴퓨터 기반 시스템(com put er - based



sy st em )인 PLC의 경우에는 감시 타이머를 내장하고 있다. 감시 타이머는 디지털 시스템에 이상이

생겼을 경우, 이를 감지해 내기 위한 가장 기초적인 장치인데, 그 적용 범위는 PLC에 국한되는

것이 아니라 전반적인 컴퓨터 시스템 모두에 해당한다. 그러나 PLC와 같이 주기적인 반복실행

(cy clic operat ion )을 위주로 하는 시스템에 특히 효과적으로 적용될 수 있다. 감시 타이머는 시간

설정치(t im e set - point )가 고정된 것과 가변적인 것의 두가지 종류로 구분할 수 있다 [4]. 고정 감

시 타이머는 하드웨어 int errupt를 발생시키는 일종의 int erv al t im er로서, 대개의 경우 이 고정 감

시 타이머의 시간 설정치는 제조과정에서 고정되어 생산되므로 사용자가 임의로 변경하는 것은

불가능하다. <그림 1>은 일반적인 PLC의 작업 수행 과정을 도시한 것이다. 내부적인 처리 시간,

입력을 읽어 들이는 시간, 실행 코드를 수행하는 시간, 출력값을 갱신하는 시간을 합쳐서 하나의

scan t im e이라고 하는데, 고정 감시 타이머에서는 이 scan t im e이 미리 정해진 시간 설정치 보다

길어지게 되면 PLC를 정지시키고 고장 신호를 출력하게 된다. 소프트웨어를 이용하여 감시 타이

머의 시간 설정치를 조정할 수 있는 경우를 가변 감시 타이머 (soft w are- based w atchdog t im er )라

고 하는데, 이것은 scan t im e이 지정된 이상으로 길어지는 것을 방지하기 위한 목적으로 사용된

다. 이렇게 내부에서 처리하는 방법이외에도 PLC 외부에 secon d lin e of defen se의 성격을 가진

감시 타이머를 설치하는 방법도 있다.

이러한 감시 타이머들의 사용은 정해진 시간을 초과하는 코드 실행은 시스템의 오류를 의미

한다 는 가정하에 이루어진다. 그러나 모든 시스템의 오류가 시간지연을 유발하는 것은 아니므로,

감시 타이머의 유효범위는 제한되어 있다는 점에 유의하여야 한다.

Program ex ecut ion

t im e

IP RI UO

Program ex ecut ion

tim e

IP RI U O

S can n t im e S can n +1 t im e

IP : int ernal processin g t im e

RI: r ead input t im e

UO: updat e output tim e

<그림 1> PLC의 작업 수행 시간 개념도



감시 타이머는 오류를 방지하는 것이 아니라 오류 발생후에 감지해 내는 역할을 수행하기 때

문에 단일 시스템의 신뢰성 관점에서는 도움이 되지 못한다. 그러나 시스템의 오류를 조기에 인지

하고 대처할 수 있으므로 전체 시스템 차원에서는 신뢰성을 높이는 효과와 수리 시간을 줄여 가

용도를 향상시키는 효과가 있다. 원자력 발전소의 보호 시스템 등 dan gerou s failur e만이 관심 대

상이 되는 경우에는 감시 타이머의 유효범위에 해당하는 만큼의 시스템 신뢰도 향상을 가져오기

도 한다.

시스템 내부에 기존의 주프로세서 (m ain proces sor ) 외에 감시 프로세서 (w atch dog processor )를

별도로 설치하는 방법도 있는데, 이러한 감시 프로세서 시스템은 초기의 설정시에 감시해야 할 정

보를 입력해 주고 실제 시스템 운용에 들어가면 온라인 상태에서 연속적으로 시스템의 감시를 수

행하는 역할을 하게 된다. 이것은 감시 타이머와 완전 다중 시스템 사이의 중간 형태라고 볼 수

있다. 비교적 저렴한 비용으로 단순한 감시 타이머보다는 넓은 범위의 결함을 감시할 수 있다는

장점이 있다. 감시 프로세서를 별도로 둠으로써 공통원인 고장의 확률을 낮출 수 있다는 장점도

있다 [5].

2- 3. 고장내구성 소프트웨어

소프트웨어 분야의 고장 내구성 구현 방법에는 대표적으로 복구 블럭을 두는 경우 (backw ard

recov ery )와 N개 버전의 소프트웨어를 다중으로 두는 방법 (forw ard error r ecov ery )이 있다. 복구

블럭 방법은 accept ance t est를 통해 결함 발생을 감지하면, 결함이 발생하기 전의 상태로 시스템

을 되돌려 다시 실행을 시킨다. 이때 다중성이 없는 경우에는 같은 코드를 반복 실행하게 되는데,

이것은 소프트웨어 자체의 문제 해결보다는 하드웨어에서 발생할 수 있는 무작위성 결함에 대응

하기 위한 목적이 더 크다. 일반적인 경우에는 accept an ce t est에서 결함이 발견되면, 다중 모듈을

실행시킨다. 즉, 출력값을 감시하여 기준치를 초과할 시에는 다른 알고리즘과 프로그램 언어로 짜

여진 모듈로 넘기게 된다 [2], [6]. 동일한 목적을 가진 여러 가지 버전의 소프트웨어 코드를 설치

하여 다중성을 주는 방법을 N - v er sion 소프트웨어 기법이라고 한다 [7]. N개의 코드를 동시에 실

행시킨 후, 최종단에서 v ot in g을 하여 결과값을 출력하게 되므로 결함이 있는 코드의 실행 결과는

최종 결과에 반영되지 못하게 된다. 결함 주입 기법을 이용하여 고장내구성 시스템의 고장률을 시

험한 연구의 결과가 H ocen ski 등에 의해 발표되었는데, 이 시험의 결과중 소프트웨어의 다중성이

있는 경우와 없는 경우를 비교하면, 다중성이 있는 소프트웨어의 경우에는 그렇지 않은 소프트웨

어에 비해 전체 고장 수가 수배정도 감소한 것으로 나타났다 [8]. Gokhale등은 dist r ibut ed

recov ery block (DRB ), N - v er sion programm ing (NVP ), N self - checkin g program m in g (N S CP )

의 3가지 고장내구성 기법에 대한 적용예제를 제시하였는데, 결과는 대체적으로 NVP , DRB,

N S CP의 순으로 오류를 감소시킬 수 있는 것으로 나타났다 [9]. 복구율이 높을수록 (연계 결함이



적을수록), 고장내구성 기법들이 단일 모듈의 결과보다 신뢰성이 높은 것으로 나타났다.

2- 4. 시스템 다중성

위의 2- 2 절과 2- 3 절에 기술한 내용은 하드웨어의 고장 오류에 대한 감시와 소프트웨어의 고

장 오류에 대한 감시 기법들에 관한 것이다. 이러한 방법들은 전 시스템에 대한 다중성을 확보하

는 비용과 노력을 절감하면서도 고장 내구성을 확보하기 위한 기법들이다. 본질적으로 다중성이

확보되지 않은 시스템은 고장내구성을 가지지 않는다 [3]. 그러므로 이러한 다중성의 확보를 저렴

한 비용으로 소프트웨어 또는 하드웨어 각각의 차원에서 추구하는 것이 위의 2- 2 절과 2- 3 절에

서 설명한 내용이다. 시스템 차원의 다중성 확보의 전형적인 형태가 병렬 (parallel ) 배치나 2/ 3, 2/ 4

등의 v ot ing (au ct ion ) 방법인데, 이런 경우들에 대한 해석 방법은 이미 잘 설정되어 있으므로 설

명을 생략한다.

경우에 따라서는 이러한 병렬 배치나 v ot in g 방법을 이용하기 힘든 때가 있는데, 전형적인 경

우가 데이터 처리 및 저장(data processin g and st orage) 시스템이다. 디지털 데이터처리 시스템의

경우, 각 신호의 처리 때마다 v ot in g을 거쳐 결과를 저장하고, 저장한 결과값을 읽을 때마다 여러

dat abase로부터의 데이터를 v ot in g한다는 것은 현실적으로 불가능하거나 매우 비효율적인 일이다.

이러한 경우에는 h ot - st andby 백업을 두어, 주 시스템 (prim ary sy st em )이 모든 결과를 처리하되

만약 주 시스템의 동작이 비정상적이라고 판단될 때에는, 백업 시스템으로 그 기능을 전환 (sw it ch

ov er )하는 것이다. 이런 경우에는 감시 역할을 하는 시스템을 따로 두기보다는 백업 시스템이 작

동 신호(heart - bit 등) 감시 기법을 이용하여 w atchdog 기능까지 함께 수행하는 형태가 많다. 즉,

백업 시스템이 고장 감시와 고장시의 처리를 함께 수행하는 것이다.

실제 구현에 있어서는 전술한 여러 가지 하드웨어와 소프트웨어, 그리고 시스템의 고장내구성

기법들이 복합적으로 적용되는 경우가 많다는 점과, 각 고장내구성 기법의 고장 감지 확률을 추정

하기 어렵다는 점이 디지털 시스템의 신뢰성 해석을 어렵게 하고 있는 것으로 판단된다.



3 . 고장내구성 기법에 대한 P S A 방법론의 원전에의 적용

3- 1. 고장 수목을 이용한 표현

고장내구성 기법을 P SA에 반영하는 것은 기본적으로 기기의 backup이 하나 추가된 것과 같은

효과를 가진다. 즉, 주어진 기기의 고장과 고장내구성 기법의 실패가 동시에 일어나는 경우에만

기기가 기능 수행에 실패하는 것으로 간주할 수 있다. 고장내구성 기법으로 감시 타이머

(w at chdog t im er )를 이용하는 경우를 고장 수목을 이용하여 표현하면 <그림 2>와 같다. 프로세서

의 고장확률을 p , 감시 타이머의 고장으로 회복에 실패하는 확률을 w , 감시 타이머가 프로세서의

고장을 감지할 확률 (cov erag e fact or )을 c라고 표시하였다. 감시 타이머의 실패는 두가지의 요인에

기인한다. 첫번째 경우는 처음부터 프로세서의 고장을 감지하지 못한 것 (p (1 - c) )이고 두번째 경우

는 고장을 감지하였지만 회복 (r ecov er )하는데는 실패한 것 (p cw )이다.

<그림 2> 고장내구성 기법이 적용된 경우의 고장 수목



이것을 다음과 같이 해석할 수도 있다. 처음부터 프로세서의 고장에는 두가지가 있어서 감시

타이머가 감지할 수 있는 고장과 그렇지 못한 고장으로 구분하여 생각할 수 있는데, 그 확률은 각

각 p c와 p (1 - c)이다. 감지할 수 없는 고장의 경우 (p (1 - c) )에 대해서는 감시 타이머가 아무런 역할

을 할 수 없지만, 감지할 수 있는 고장의 경우 (p c )에는 감시 타이머에 문제가 있지 않는 이상에는

회복이 가능하다. 그러므로 주어진 임무를 수행하지 못할 확률은 p (1 - c) + p cw 로 표현되는 것이

다.

<그림 2>에서와 같이 감시 타이머를 이용하는 경우에 고장 검출 확률 c는 디지털 기기가 정

지 (halt )되는 고장인지, 그렇지 않고 단순히 잘못된 연산결과를 출력하는 경우인지에 따라 결정된

다. 즉, c는 다음과 같이 정의될 수 있다. 감시 타이머의 경우에는 출력값을 직접 검증하는 것이

아니고 단순히 기기가 작동하고 있는지를 점검하는 것이기 때문이다.

c = 시스템이정지되는고장의횟수
전체고장의횟수

3- 2. 원전 안전 계통에의 적용

원자력 발전소의 안전계통에 디지털 시스템을 적용할 경우 가장 간결하고 적용이 용이한 감시

타이머를 이용하여 안전 기능의 정확한 수행 확률을 높일 수 있다. 일반적인 플랜트의 경우 시스

템의 고장을 감시 타이머가 검출하면 재시도 등을 통해 복구를 시도하는 것에 비해 원자력 발전

소의 경우 원자로 정지 신호의 발생을 통해 안전성의 향상을 도모하게 된다. <그림 3>은 원자력

발전소의 보호계통에 감시 타이머를 적용한 경우에 대한 예제이다. 이러한 구성을 실제로 구현하

는 기술적인 방법은 여러 가지가 있겠으나 동시 논리 프로세서의 외부에 전원을 차단하는 스위치

를 내장한 감시 타이머를 두어 일정 시간내에 감시 타이머로 입력이 들어가지 않으면 전원을 차

단하는 구조로 되어 있다. 또한 하나의 채널내에 시스템 전체 중복을 두어 안전성을 높일 수 있도

록 설계되어 있다.



<그림 3> 원전 보호계통에 감시 타이머를 적용한 예제

<그림 4>는 <그림 3>의 예제에 대해 고장 수목을 구성한 것이다. 편의를 위해 공통원인 고장

등의 요인은 생략하였다. 같은 채널내의 두 계통중에서 하나만이라도 정상 작동을 할 경우에는

int erposing relay를 구동시킬 수 있으므로 <그림 2>가 논리곱으로 연결된 모양을 갖는다.

대개의 경우 int erposing relay를 구동하는 동시논리 프로세서의 고장확률은 감시 타이머의 고

장확률보다 수백에서 수만배 정도 높다. 동시 논리 프로세서는 마이크로 프로세서, 메모리 등을

포함한 복잡한 구조로 이루어져 있는데 비해, 감시 타이머는 신호를 검출하여 제한시간 이내인지

를 검사하는 간단한 회로와 전원을 차단하는 스위치로만 이루어져 있기 때문이다. p =10 - 3 , w =10 - 7

으로 가정하고 c에 따른 시스템의 불가용도 변화를 그래프로 나타내면 <그림 5>와 같다.



<그림 4> 그림 3의 예제에 대한 고장 수목

<그림 5> 그림 4의 예제에서 p =10 - 3 , w =10 - 7
의 가정하에 c에 따른 시스템의 불가용도



c=0일 경우, 즉 감시 타이머가 전혀 역할을 할 수 없는 경우에는 전체 시스템의 불가용도는

10 - 6이다. 이것은 단순히 동시 논리 프로세서를 이중으로 구성한 경우와 동일하다. 한편, c=1일 경

우, 즉 완벽한 고장의 검출이 가능한 경우에는 전체 시스템의 불가용도는 10 - 2 0이다. 이와 같이 c

값에 따른 편차가 심하므로, 고장을 검출할 확률을 정확히 추정하는 것이 전체 시스템의 불가용도

를 평가하는데 대단히 중요한 역할을 하게 된다.

그러나 이러한 cov erage factor (c )는 디지털 기기의 소프트웨어, 하드웨어, 고장의 형태 등 많

은 변수가 작용하게 되므로 일괄적으로 이론적인 추정을 하기는 어렵다. 많은 실험적 연구를 통해

각 개별 경우(applicat ion )에 대한 cov erage fact or를 도출하여야 할 것으로 판단된다.



4 . 결론

디지털 시스템의 정량적 안전성 평가에는 기존의 아날로그 시스템과 크게 다른 방법론을 적용

하여야 할 것으로 판단된다. 디지털 기기의 특성상 병렬 배치나 v ot ing 이외에도 다양한 고장내구

성 기능의 구현이 가능하며, 원자력 발전소 안전 계통에서는 신뢰성 향상을 위해 광범위하게 사용

될 것으로 예상된다. 따라서 이들에 대한 적절한 평가가 매우 중요하다.

이 논문에서는 디지털 계통내의 결함에 대한 내구성을 확보하기 위한 메카니즘을 하드웨어, 소

프트웨어, 시스템 차원에서 정리하였다. 여러 가지 고장내구성 기법중 원전에 적용될 가능성이 가

장 높은 감시 타이머의 경우에 대해 예제를 만들어 검토하여 보았다. 감시 타이머의 경우 소프트

웨어를 내장하고 있지 않으므로 소프트웨어의 신뢰도와 관련된 논란을 피할 수 있으며, 간단한 구

조로 인해 높은 신뢰성을 확보할 수 있으므로 원전 안전 계통에 적용될 경우 많은 장점이 있을

것으로 판단된다. 그러나, 예제에서 보인 바와 같이 고장 검출 확률인 c가 시스템 전체의 신뢰도

에 미치는 영향이 매우 크기 때문에 이 값의 적절한 추정이 중요하다. 이와 관련한 최근의 연구의

현황을 분석한 결과, 다양한 계층에 다양한 방법으로 적용되고 있는 고장내구성 기법들을 일반적

으로 평가할 수 있는 방법론은 아직 개발되지 않은 것으로 파악되었으며 실험등 다양한 방법의

연구를 통해 이를 평가해야 할 것으로 판단된다.
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