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요약

  원전 안전계통 디지털 시스템의 확률론적 안전성평가  연구의 한 부분으로 고 신뢰도를 요구하

는 안전 소프트웨어의  정량적 신뢰도 측정 및 평가에 적용  가능한 기술과 방법론을 조사하였다.

현재 사용되고 있는 신뢰도의 직접적 간접적  평가 방법과 다양한  증거에 의거하여 종합적으로  평

가하는 방법론을 조사하고 그들을 안전 소프트웨어의 신뢰도 평가에  적용할 때 생기는 문제점들

을 분석하였다. 그리고 조사 분석된 기술들  중  현재 가장  가능성 있는  방안으로  대두되고  있는

Bayesian Belief Nets(BBN) 기술과 동 기술의  디지털 시스템 평가 응용  사례를 조사  분석 하고 이를

바탕으로  안전 소프트웨어의  정량적 신뢰도 평가 적용  가능성을 검토하였다.

Abstract

 As part of the “Probabilistic Safety Assessment of safety grade digital systems used in Nuclear Power plants”

research, measures and methodologies applicable to quantitative reliability assessment of safety critical software

were surveyed. Among the techniques proposed in the literature we selected those which are in use currently and

investigated their limitations in quantitative reliability assessment. One promising methodology from the survey

is Bayesian Belief Nets (BBN) which has a formalism and can combine various disparate evidence relevant to

reliability into final decision under uncertainty. Thus we analyzed BBN and its application cases in digital

systems assessment area and finally studied the possibility of its application to the quantitative reliability

assessment of safety critical software.



1. 서론

  원자력발전소의 보호계통과 같은  안전등급  기기에 사용되는  소프트웨어는 고 신뢰도를 요구하

나 고장의 원인이 설계 결함에 주로 기인하고 또 입력에 대해  비  선형적 출력을 가지는  소프트웨

어의 특성으로 인하여  시험이나  신뢰도 성장모델과  같은 기존의 정량적  평가 기법들을 사용해서

는 이와 같은 고 신뢰도의 정량적 평가가  거의 불가능한 실정이다. 또  개발 과정의  적절성 평가나

정형적 방법의 채용 그리고 설계 다양성의 구현과 같은  고  신뢰도 개발  방법론에  근거하여  신뢰

도를 평가하는 것도 역시  문제점을  내포하고  있다. 따라서 디지털 시스템이 사용되는 여러 산업분

야에서 이들  안전 소프트웨어의  신뢰도 평가는 설계 방법론과  과정 그리고  시험과 같은  소프트웨

어의 개발 전 단계에 걸쳐 신뢰도에 영향을 주는 여러  가지 다양한 증거들을 종합하여 전문가가

최종적으로 판단하고 있으나  이  또한 평가시의 전문성  정도나  전문가의  정형화되지 않은 판단  과

정과 같은 어려운 점을 내포하고 있어서 관련 분야의 규제  방향과 동 분야의 국제 표준들은 신뢰

도의 정량적  평가를 검토하고 있고  일부에서는 이미 도입된 상태이다. 이러한 동향에 맞추어  개발

된 소프트웨어의 안전성과 신뢰도 달성에  대한 검증 및  증명을 위한  여러 가지 연구가 진행되고

있는데 그 중 가장  가능성이  있는 기술로  여러 분야에서 연구되고 있고  또  실제 업무에  적용이

시도되고  있는 것이 Bayesian Belief Nets(BBN) 기술이다. 본 논문에서는  원전 안전계통 디지털  시

스템의 확률론적 안전성 평가 연구의 한 부분으로 수행된 안전 소프트웨어의 정량적  신뢰도 평가

기술 조사에  대한 내용을  기술하였다. 제 2 장에서는 기존에 사용되고 있는  직접적 간접적 신뢰도

평가 방법과  여러 가지 증거에 근거한  종합적 평가  방법을 , 제 3 장에서는 조사된  기술 중 가장

가능성 있는  방안으로  나타난 BBN 기술에 대하여 , 제 4 장에서는 BBN을  소프트웨어의 평가  분야

에 적용한 사례를, 그리고 제 5 장에서  분석 결과 및 결론을 기술하였다 .

2. 기존의 소프트웨어  정량적 신뢰도 평가 기법

  소프트웨어의  신뢰도를  분석하고  평가하기  위한 측정  방법이나  모델에 대하여는 많은  연구가

수행되어  지금까지  70 여 가지에 이르는  신뢰도 관련  측정 기법과 모델들이 발표 되었고 또 이들

에 대한 검증이  시도 되어 왔다 .  소프트웨어어의  신뢰도를 포함한  품질 전반에  걸친 각종 측정방

법과 모델은  [1][9]에  종합적으로 정리되어 있고  신뢰도의  분석과 평가  그리고 엔지니어링에 초점

을 둔  기법과 모델들은 [2]에 정리되어 있다. 그리고 디지털 시스템의 확률론적 안전성  평가

(Probabilistic Safety Assessment: PSA)에 적용하기 위한  소프트웨어 신뢰도의 정량적  평가 기법 고유

현안에 대해서는 [3]에 정리되어 있다. 이들 문헌에  나타난 기법과 모델들은 일반적으로 다음과

같은 문제에  초점을 맞추고 있다.[4]

o 시스템에 존재하는 결함의  수

o 다음 번의  고장이 일어날 때까지의 시간으로 표현되는 신뢰도 추정

o 설계와  시험 과정이  결함의 수와  고장 밀도(density)에 미치는 영향의  이해

  하지만  이런 문제를  해결하기  위해 지금까지 나온 대부분의  기법과 모델들은 그 방법론이나  이

론적 측면에서 오류가  있고 모델의  잘못된 명세나 부적절한 데이터의 사용과 같은 여러  형태의

결함을 가지고 있으며  또  문제의 전체가 아니고  일부분만을 다루었다는  점과 같은 여러  가지 문

제를 내포하고 있어서  소프트웨어의 실제  신뢰도와  품질을  평가하기에는 부적절하다는 것이 현재

까지의 일반적 정설이다 [3][4]. 특히  원자력발전소의  보호계통이나 항공 , 운수, 군사 분야의  안전



시스템에  사용되는  소프트웨어와 같이  고  신뢰도와  안전성을 요구하는 경우에는 기존의  어떤 기

법이나 모델도 규제나  표준에서  요구하는  신뢰도의  정량적  증명이 불가능하다고 알려져  있다

[5][6]. 이것은 설계  결함과  같은 시스템적 결함이  소프트웨어의 주요  고장 원인이라는 데 기인한

다. 보다 일반적으로는, 설계  결함은 복잡성이 높고  새롭게  개발되는  모든 시스템에 공통적으로

나타나는  문제점으로 볼 수 있으나  최근 디지털  시스템의 발달과  사용 증가로  소프트웨어에 이

문제가 집중되고 있는  실정이다 . 일반적으로 고 신뢰도 및 안전성을 요구하는 소프트웨어의 신뢰

도 평가 시 문제점은 다음과  같이 들 수 있다.[5]

o 소프트웨어의  고장은 설계  결함에 의해  주로 발생하는데  이들 설계 결함은 회피하거나 내구

하기 어렵다 .

o 소프트웨어는  주로 새로운  시스템에  구현되기  때문에  과거의 성공적인 설계로부터의 경험이

나 지식을 활용하기 어렵다.

   o 디지털  시스템은  일반적으로 불연속적인 입력  출력 관계를 가지고  있어서 단순한 수학적  모

델링으로는 입출력  관계에 대한  사상을 만들  수  없다. 따라서 연속성 가정은  소프트웨어의 신뢰도

측정에 사용될 수 없다. 고장은 특정적이고  불명확한  사건들의 조합에  의해 발생되며 하드웨어의

경우와는  달리 확인 될 수 있는  스트레스  요인에 의해  생기지  않는다.

이와 같은 관점에서 현재  많이 사용되고 있는 기법과 모델에 대하여  정리해 보면  다음과 같다 .

2.1 직접적  측정 방법

직접적으로 소프트웨어의  신뢰도를  측정하는  유일한 방법은 대상  시스템이  실제 운전 환경에서

운전되는  것을 일정시간 동안 관찰  한  다음 나타난  고장 빈도  또는 무 고장 시간을 가지고  통계

적 방법을 사용하여 신뢰도를 추정하는 것이다.  그러나 적용 영역에 따라 다르기는 하지만 실제

와 동일하거나 유사한  환경을 구축하여 시험을 수행하는 것은  매우 어려운  일로 이 부류의  방법

이 가진 근본적  문제점 중 하나이다. 직접적 측정  방법은  시험 기반(test-based) 신뢰도 추정과  신

뢰도 성장(reliability growth based)의 두 가지 범주로 나누어 볼 수 있다.

가. 시험에  근거한 신뢰도 추정

  개발이  완료된 최종  시스템의  시험 결과들을 사용하여 신뢰도를 추정하는 방법으로 통계학의

표본 시험(sample testing)과 동일한 원리를  사용한다 . 즉 시험 과정에서 나타난 결과들을 시스템의

모든 가능한  행위 공간의  표본으로  간주한 다음  통계적  추론 기법을  사용하여  고장율(failure rate)

또는 고장/요구(failure per demand) 확률과 같은 신뢰도 추정을  위한 파라  미터(parameter)를 구하는

것이다. 이  방법은 직접적으로  신뢰도를  추정할 수 있는 숫자를  얻을 수 있다는  장점이 있는  반면,

문제점으로 지적되고 있는 것은;

(1) 소프트웨어의 고장을 통계적으로 처리  가능한 무작위성  고장(random failure)으로 보는  데는

아직 많은 논란이 있으며

(2) 적절한 시험이 되기 위한  여러 가지 요인들(시험 횟수 , 입력 자료  분포, 시험  중  발견된 고

장, 결함을  수정하는  전략, 프로그램의  크기와 복잡도, 시험 결과를  판정하는  오라클)의 신

뢰성이 필요하고

(3) 요구되는  신뢰도가  높은 경우 그것을 만족하려면 현실적으로는 불가능한 시험  시간을 요한

다는 점이다 .



나. 신뢰도  성장 모델(reliability growth model)에 의한  신뢰도 예측

  소프트웨어의  개발 마지막  단계인 시험  단계에서는 디버깅을 통해  소프트웨어에 존재하는 결함

이 점차로 줄어드는 새로운 버전의  소프트웨어들이  생성된다. 신뢰도 성장 모델에 근거한  방법들

은 이런 디버깅(결함 수정) 활동에서  누적 되어진  증거(결함이  발견될 때까지의 시험  운전 시간,

또는 일정 시험  시간동안  발견된 결함의 수 등)를 사용하여 신뢰도가 향상되는 추세를  관측하고 ,

그 다음 이 추세로부터 보외법(extrapolation)을  근간으로  하는 모델(reliability growth model)을 만들어

내어 신뢰도  증가 추세(trend)를 만들고  이를 미래까지 확장한  후  이로부터 신뢰도를 예측하는 것

이다. 따라서 이 방법에  의한 예측은  증거와 모델을 통해  만들어진  추세의 정확성에 의존하게 되

는데 이를 위해  요구되는  것은 신뢰도  추세에 영향을 주는  각종 요인들(시험  팀의 변화, 새로운

기능의 추가  등)에 대한 고려, 디버깅 중 사용한 데이터와 시험환경이 실제  소프트웨어가 적용될

상황과 동일하거나  매우 유사해야 한다는  점 , 그리고  마지막  결함 수정이  신뢰도에  미치는 효과가

최소한 그 이전의 결함 수정  활동들의  평균적 신뢰도 상승  효과보다  나쁘지 않아야 한다는  점이

있는데 이 마지막 항목은  고  신뢰도 또는  안전성을  요구하는 소프트웨어의  평가에서는 간과할  수

없는 중요한  점이나 현재까지의  모델들은  이  부분을 간과하거나 단순화하여 처리하고 있으며 또

한 현실성 있는  연구는 아직  진행되지  않고 있는 실정이다 . 신뢰도  성장 모델은  소프트웨어의 신

뢰도 엔지니어링과  측정에서  현재 가장 널리  사용되는  방법론으로 여기에 속한 각종  모델과 특정

경우에서  만들어진  고장 데이터에 의한 실험들은 [7][8][2]에 나타나 있다.

2.2 간접적  측정 방법

위에서 살펴  본  직접적 평가  방법들을  사용해서  증명할  수  있는 소프트웨어의  신뢰도 레벨에는

한계가 있기  때문에 이를  극복하기  다른 방법들이 모색  되었다. 이들 중 현재 산업계에서  많이 사

용되고 있고  또  연구가 활발하게 진행  중인 방법들은 i) 소프트웨어 개발  과정 및 방법론  근거한

신뢰도 증명  ii) 설계  다양성에  기반을 둔 결함  허용(fault tolerance) 기법으로  신뢰도를  증명 iii) 정

형적 방법에  의한 확인(Formal Verification)을 들 수 있다.

가. 개발과정과 방법론에 근거한 신뢰도  증명

이 방법은 충분히 훌륭한  설계와 개발  기술(good practice)을  사용하면  고  신뢰도의  소프트웨어를

만들 수 있을 뿐만  아니라 이 방법의 사용 자체가 요구되는 고 신뢰도를 달성하였다는 것을 보증

할 수  있다는 것에  근거하며  여러 산업 분야의 일부 표준들이  이  방법을 채택하고 있다[13]. 고

신뢰도를  요구하는  소프트웨어의 개발에 “good-practice”가 반드시 필요하다는 것은  분명하고  또

그런 소프트웨어가  만들어 질 수 있지만 문제는  목표한  신뢰도를  달성했다는 증거가  없고 증명할

수 없다는 점이다. 이런  기준에만  의거하여  신뢰도를  평가하는데 따르는 문제점은;

o 특정 개발과정이나 방법론을 사용하여 개발된  소프트웨어가  실제 운전되면서 얻어진 신뢰도

자료가 없다는 점과

o 설사 그런  자료가 충분하다고  하더라도  그것은 평균적 신뢰도 자료이므로, 서로 다른 여건에

서 개발된 각 소프트웨어어의 실제  신뢰도와  같을 수 없기  때문에 필연적으로  불확실성이 포함된

다는 점이다 .

나. 설계의  다양성(diversity)을 사용한 fault tolerance 에 의한 신뢰도 증명



하드웨어의 신뢰도  엔지니어링에서는 설계의  다양성에  의해 고 신뢰도 시스템의 개발이  가능하

다. 이것은  동일한 기능을 가진 서로  다른 버전의  고장 프로세스가  서로 독립적이라는  가정이 현

실성이 있고  경험적 자료에서 증명되어 있기  때문이다 . 그러나 소프트웨어의  경우에는  이런 설계

다양성에  의해 개발된  버전들의  고장 독립성  가정은 아직까지  명확한 답이  나와있지  않고 있다.

이 문제에 대한  실험을 보면  [14]의 경우에는 버전들의 고장 프로세스가  서로 독립적이 아니라는

결과를 보여주고 있고  [15][16]의 경우에는 설계의 다양성에 의해 어느  정도 신뢰도가 향상된다는

결과를 보여주고 있다 . 그러나  이  경우에도  향상된 정도를 측정하는 문제와 전체의  신뢰도를  구하

기 위해 필요한  각  버전의 신뢰도를 별도로 구해야  하는 문제가 생긴다 .

다.  정형적 방법에 의한 확인(Formal Verification)을 통해  신뢰도 증명

이 방법은 정형적 방법론을 사용하여 처음부터 완전한  소프트웨어를  개발한다는데 근거를 두고

있다. 즉 정형적 명세가  정확하게  작성 되었다면 프로그램이  그  명세에 따라  정확하게  구현되었다

는 증거에 의해  그  소프트웨어는 설계에 의한 결함이 발생하지 않을  것이라는  것을 보증하는 것

이다. 실제로 이 방법은  각  분야에서  활용되고  있고 연구가 활발하게 진행되고 있는 유용한 기술

이나 다음과  같은 문제점이 지적되고 있다.

o 증명은  에러에 취약하다는  점 . 작업을  수행하는  인간의  오류나 지원  도구의 결함  그리고 자동

화된 도구의  결함 등 이 존재한다.

o 실용적  측면에서  보면, 현재까지는  이  기술을 사용하여  해결 할 수 있는 대상의 크기와  복잡

성에 제한이  있다.

o 모든 경우에 정형적  명세가 완전하다는  가정은 현실적으로 어려우며 따라서  잘못된 명세에

따른 구현의  정확성 증명은 무 고장을  보증 할 수 없다 .

2.3 여러 증거의 종합에  근거한 신뢰도 평가 및 증명

위에서 살펴본 기술과  방법론은  그  단독으로는 신뢰도의 평가와 증명을  하는데 한계를 가지고

있다. 따라서 대부분의 산업분야에서  안전시스템에 사용되는  소프트웨어를 평가  할  때는 여러 가

지 증거를 결합하여 관련  표준이나  가이드에  따라 종합적으로  최종 결정을  내리고 있는데 여기에

는 전문가의  판단이 핵심적 역할을  담당한다 . 이와 같은 평가 틀에서 문제점으로 지적되고 있는

것은;

  o 평가에 사용되는 각 증거에게 값을 부여하는 문제와

  o 각 증거들은 서로  다른 특성과  성질을 가지고 있어서 이들을  결합하는  것이 어렵다는 점이다 .

특히 신뢰도에 영향을  미치는 증거들 간의 종속성(dependency) 관계가 대부분 공식적으로 밝혀지

지 않고 있어서  더욱 그러하다.

이들 문제점은 현재 전문가의 판단에 의존하여 처리되고 있는데 각 전문가들이 이 문제들을 처

리하는 과정은 매우 비공식적(Informal)이다 .

  위에서  지적된 문제를 해결하기 위해 최근에 제안되고 있는  방법으로  Bayesian Belief Nets 방법

론이 있다. BBN 은 인공지능 분야에서 이론적으로  연구되어  현재는 여러  분야에서  활용되고  있으

며 불확실성  하에서 다양한 증거를  결합하여  의사결정을 하는데 가장 유용한 방법으로 알려져  있

는데 다음의  제  3 장에서  동  기술에 대하여 기술하였다 .



3. BBN

  BBN은  Belief Nets, Causal Probabilistic Networks, Causal Nets, Graphical Probability Networks,

Probabilistic Cause-Effect Models, Probabilistic Influence Diagrams 라고도 하며  지식(knowledge)의 확률적

표현으로서 여러 분야에 적용되어 왔고[10] 최근에는  불확실성  하에서의  의사 결정 지원  문제를

해결하는  방법으로  많은 연구가  진행되고  있다.  BBN 의 근간이  되는 베이시안 확률 이론

(Bayesian Probability Theory)은 예전부터 있었지만 현실적  문제의 해결에 본격적으로 적용되기 시작

한 것은 확률계산의 알고리즘[11]이 발견되고 또 그것을  구현한 소프트웨어  도구[12]가  만들어지고

난 이후이다 . 의료, 원유 가격 예측 , 기계 고장  진단 분야에서는  90 년대  초부터 실제  문제의 해결

에 적용되어  왔고 특히 의학적 진단과  기계적 고장  진단 분야에서는  그  유용성이  입증되었다. 최

근의 가장 성공적인 응용은 마이크로 소프트의 오피스에 내장된 “Answer wizard”와 지능형  프린터

고장 진단 시스템으로  알려져 있다 . 소프트웨어 엔지니어링 분야에서 사용되기 시작한  것은 Sabre

airplane reservation system의 디버깅  단계에서  결함을 발견하고 진단하는데  사용한 것이며 소프트웨

어의 신뢰도와 안전성  분석 및 평가에  적용되기  시작한  것은 90 년대 중반부터 이다.

3.1 BBN 개요

  BBN은  관련된 변수들을 인과관계에 의해 구성하여 모델링하고  변수들 간의  종속성 정도를 조

건부 확률로  나타낸 다음  주어진 여러  가지의 증거에 근거해 베이시안 확률정리를 사용하여 정량

적으로 결론을 이끌어  내는 방법론이다.

가. BBN 구성 요소

 BBN 은 노드(Node), 노드들 사이를 연결하는 연결선(arcs 또는 directed edges) 그리고 각 노드  에

속한 확률 테이블(Node Probability Tables: NPT 또는  Conditional Probability Table: CPT)로  구성된다.

노드는 모델에 포함된  변수들을  나타내며  노드 연결선은 노드간의 인과관계를  나타낸다 . BBN 상의

노드는 무작위 변수를  나타낸다 . 이들 무작위 변수는  몇 개의 상태를 가지고  있으며(예: “yes” or

“No”)  각  상태의 확률  값의 합은 1 이 된다 . 각 노드에  연결된 노드  확률 테이블은 노드간의 연

결 강도를 결정하며 부모  노드의 각 상태에 대한 조건부 확률로 표현된다.

나. 용어 및 개념

  BBN의  주요 용어와  개념을  정리하면  다음과 같다 .

1) 증거(evidence)

 노드(또는  변수)의 증거는  그  노드 상태의  확실성에  대한 진술이며 확정증거와 추정증거의  두  가

지 종류가 있다 .

  (i) 확정증거(hard evidence)

증거가 그 노드의 확률 값을  정확한 상태로 나타낼  수  있을 경우 , 즉 명확하고 특정한  값을 가지

는 증거를 확정증거(hard evidence)라고 하고  또  실증(instantiation)이라고도 한다 . 예를 들어  100 번

의 테스트가  모두 성공적으로 수행된 경우 이것이 어떤  노드의 증거로 입력될  때  이는 확정증거

라고 할 수 있다.

  (ii) 추정증거(soft evidence)



확정증거에 해당되지 않는 증거를 추정증거(soft evidence)라고 한다 . 여기에는 노드의 기존 확률  값

을 변경시킬  수  있는 어떠한  증거들도  포함된다 .

  

2) 세가지 형태의  d-connection(dependency connection, 의존상태 연결)과  d-separation

 BBN 에서는  3 가지의 노드  연결 상태가 있는데  serial connection(직렬 연결), diverging connection(분

기 연결), conversing connection(수렴 연결) 이다 . 그리고  이 연결 상태에 따라 종속성 연결 상태(d-

separation)가 정의되는데 이는  BBN 계산의 근간이 된다.

(i) serial connection(직렬 연결)

직렬 연결은  노드 A,B,C 가 다음과 같이  연결되어  있는 경우이다.

    [그림 1. 직렬 연결]

  직렬연결에서는 노드 A 가 노드  B 에 영향을  주고 차례로  노드 B 가 노드  C 에 영향을  미친다.

즉 노드 A 의 증거는  노드 B 의 확실성을 변경시키고  뒤이어서  노드 C 의 확실성을 변경시키는데

노드 C 에서  노드 B 와 노드  A 로의 영향도  마찬가지이다. 하지만 노드  B 의 상태가  분명하게  알

려지면 연결  채널이 차단되어 노드  A 와  노드 C 는 독립적이 된다 . 이럴 때 노드  A 와  노드 C 는

주어진 노드  B 에 대해 종속  분리되었다고 한다 .(A and C are d-separated given B). 따라서  직렬연결에

서는 연결 내의  노드 상태가  알려지지  않은 한 증거는  직렬연결을 통해  전달된다 . 각 노드들은 확

률 테이블(NPT)을  가지고 있는데 직렬연결에서 이들 확률의 변화를  보면, 노드  A 나  노드 C 에 증

거(hard evidence)를 입력할 경우 이는  노드 B 의 확률분포를  변경시킨다. 하지만 노드 B에  증거를

입력하면  노드 A 와 노드 C는  노드 B 에 주어진 증거에  의해 조건부로 독립적  상태가 되어  서로

간 영향을 주지  않게 된다.

(ii) diverging connection(분기 연결),

분기연결은 노드들이 다음 그림과 같이 연결되어 있는  경우이다.

     [그림  2. 분기  연결]

  분기연결에서는 노드 A 의 증거가 A 의 자식 노드들 B,C,D에  영향을 준다 . 그리고  부모 노드인

A 의 상태가 알려져 있지 않은  상태에서는 자식 노드들이 서로  종속된  상태로 되어  있어 이들 자

식 노드들 중 하나에 증거가  입력되면  이는 다른 자식  노드들에 영향을  미친다. 하지만 부모  노드

A 의 상태가 알려져 있으면  자식 노드들  중  하나(예: B 노드)에 입력된  증거는 다른  자식 노드들

(예: C, D)에 영향을  미치지  않는다. 이를 노드 B,C,D가  주어진 노드  A 의  상태에 대하여 종속상태

분리 되었다고 한다(B,C,D are d-deparated given A). 결론적으로 분기연결에서  각  노드들의  증거들은

부모 노드 A 의 상태가 알려져  있지 않은 한 서로  전달되고  노드 A 의 상태가  알려져  있으면 그

A B C

A

B C D



것은 자식 노드들 간의 연결을 차단한다.

(iii) conversing connection(수렴 연결)

수렴연결은 노드들이 다음 그림과 같이 연결되어 있는  경우이다.

     [그림  3. 수렴  연결]

  위의 그림과 같은 수렴연결에서 부모 노드들 B,C,D의  증거들은  자식 노드 A 에 영향을 미치는

것은 당연하다. 문제가 되는 것은  부모 노드들인 B,C,D 간에 서로  영향력을  미치는가  인데 그것은

다음과 같이  정의된다 .

(i) 만약 자식  노드 A 의 상태가  알려져 있지  않다면 부모  노드들은  서로 독립적  상태(independent)

가 되어 한 노드의  증거가 다른  노드의 확실성에 영향을 미치지 않는다 .

(ii) 만약 어떤 증거(노드  A 에  직접 들어온  증거 또는  A 의 자식 노드로부터 영향을 받은 증거)가

자식노드  A 의  확실성에  영향을 주었다면 노드  A 의  부모 노드 B,C,D 는 서로 의존적 상태로  변하

여 이들 노드들  중  하나의 확실성 변화는  다른 부모 노드들에게 영향을  미치게 된다 .

3.2 BBN 모델링

BBN 모델링은  관련 변수(노드)의 확인  및  그래프 (topology) 작성, 노드의 상태 공간(state space)

설정과 조건부 확률 값 부여 , 그리고  증거의 입력과 이에  따른 계산으로 이루어진다.

가. 노드 확인  및  그래프 작성

  목표 노드의 값을 구하기 위해 관련된 모든 사건이나  증거를 결합하는 과정이다. 이를 위해서는

모델하고자 하는 영역의 모든 변수들이 확인  되어야 하고 그 다음 이들을 연결하여 망을 구성하

는 것이다. 연결하는  방법에 대한  명확한 답은  아직 까지는 없으나  목표 노드로부터 시작하여 이

에 영향을 미치는 노드를  작성하는  것과 상위 레벨의 정보를 가진 망을  구성한 후 이들을 세분화

하여 작성하는 방법 등이  있다. 노드  간의 연결 방향을 결정하는 것은  인과관계에 따르는  것이 일

반적 방법이다. 하지만 정성적  노드들의  연결에서는 인과관계가  명확하지  않은 경우가  종종 있는

데 이럴 때는 보다  일반적 개념을 지닌 노드에서 구체적이고 상세한  내용을 지닌  노드로 방향을

정하거나  또는 상위의  추상적 노드에서 하위의 추상적  노드로  방향을 정하는 방법을  따른다. 이

작업이 끝나면 마지막으로 각 노드의 상태 공간을 설정하게 된다 . 한 노드에  연결된 부모  노드가

많은 경우 상태  공간이 많아져서 노드의 확률 값을  구하는  것이 어렵게  되는 경우에는 noisy-or 나

divorcing[19]과 같은 기법이 사용된다.

나. 노드 확률  테이블 (NPT) 작성

그래프가  작성되면  다음 단계는  각  노드별 확률  테이블 (NPT)을 작성하게 된다. 이  과정은 구두

또는 문서를  통하여 전문가의 판단을 얻고 이를  확률 값으로 변환하는 것이다 . 이런 지식의 추출

은 개별 면접, 그룹 회의, 그리고 Delphi situations 과 같은 형태로  수행되고  일반적 순서는 다음과
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같다.

(1) 문제 영역과  특정 질문의  작성

(2) 질문의 정련

(3) 전문가(들)의 선성

(4) 추출 구성품의 선택

(5) 적용분야에 알맞게  선택된 구성품 정련

(6) 추출 연습 및 필요한 교육 수행

(7) 전문가의  판단을 추출하고 문서화

  NPT 를  작성하는  과정에서  주요한 점은  편향(bias)의  회피이다 . 이것은  BBN방법론 뿐 아니라

전문가의  지식을 추출하는 모든  작업에서  나타나는  현상인데 이에 대한  처리 방법은  [17],[18]에

정리되어  있다.

다. 계산(computation)

  그래프의 작성과  NPT 작성이 끝나면 관찰된  증거를 입력하고 계산을 수행한다. 계산은 특정 노

드에 자료를  입력했을  때  이것이 구성된 망의 구조와 NPT 에  따라 전체 노드의 값을 갱신  시키는

것을 의미한다. 이와  같은 노드 값의  갱신 계산은  베이스  확률규칙(Bayes rule)과 조건부 확률

(conditional probability) 정리 그리고 종속성 차단(d-separation) 정리를  기반으로  수행된다 . BBN의  계

산 방법들은  [19]에 정리되어 있다. 이와 같은 계산  작업은 수작업으로는 불가능할 정도로  복잡한

데 80 년대  후반에 개발된 효과적인 계산 알고리즘과  이를 구현한 소프트웨어 도구는 BBN을  실

용적 문제에  적용할 수 있게  하는 중요한  역할을 하였다.

4. BBN 적용 사례

BBN 의 적용  사례 중 소프트웨어의 신뢰도나 안전성  평가 그리고  이와 관련된  분야에 적용된

연구 사례는  다음과 같다 .

  o 컴퓨터 시스템  명세 문서의  안전성 분석을 위한 BBN[20 ]

  o 안전중요(safety critical) 디지털 시스템의 승인 과정을 위한 BBN[21]

  o 대형 BBN 구성을 위한  방법론과 도구 개발[22]

  o 외부 개발 I&C 시스템의 검증  및  승인을  위한 BBN[23]

이들 연구의  주  목적은 안전성과 신뢰도의 평가  케이스에 BBN을  시험적으로 적용해  보고 그

가능성과  적용과정에서 나타난 문제를  도출하는  것과 나타난 문제점들을 해결하기 위한  방안을

모색하는  것이 주로 되어있다. BBN 모델링 작업  순서대로  이들 사례의  주요 결과를  정리해 보면

다음과 같다 .

가. 그래프 작성

그래프 작성에 필요한  노드의 생성은 주로 전문가의 지식과 관련  표준에 나타난 항목에  근거하

여 이루어졌는데 전체적 구성은  현재 인정되고 있는 소프트웨어 엔지니어링의  여러 원칙을  기반

으로 하였기  때문에 유사한 형태를  지니고 있으나 노드가 구체적으로 될수록 케이스별로 달라지

는 모습을 보였다. 이는  케이스별  전문가의  전문성 유형이나  또는 전문가가 속한 집단의 내부 가

이드가 상이한데서  발생한 것으로 만들어진 그래프의 공식적 검증이  필요하다는 데는 모두  같은



의견을 제시하고 있다 . 또 하나의  나타난 문제점은 노드간의  종속성을  밝혀내는  것으로 BBN 상의

노드간 연결은 주로 인과관계에  의하는 것이  위주가 되지만 실제  상황에서는 모든 변수가 이런

인과관계로 설명되지 않기 때문에 발생하는 것으로  각  사례를  보면 이 부분도  역시 전문가의 판

단에 의해 처리되었고  일관되고  공식적인  방법이 아직  정립되지 않고 있었다. [22]에서 이 문제를

해결하기  위한 시험적  시도를 하였는데 여러  경우의 안전성 평가에 공통적으로 나타나는 원소단

위의 노드 결합을 생성하고 이를 이용하여 몇 가지  결합규칙과 객체지향 개념을 활용하여 전체

BBN 그래프를  구성하는  방안을  모색하는  것이 시도 되었다.

나. 노드 확률 테이블 생성

  모델상의 변수(노드)가 확인되면 각 노드들에 대하여 상태 공간을 설정하고 이들에  대하여 조건

부 확률 값을 부여해야 하는데 이 부분은  조사된 모든  사례에서 가장 어려움이 많았던 것으로  나

타나 있다. 이런 어려움의 주된 이유로는 분야  전문가가 BBN방법론에  익숙하지  않다는 점과  문

제의 복잡성  그리고 인간  마음의 근본적 한계성에서 주로 기인하는데 사례별로 나타난 내용을  요

약하면 다음과 같다.

(1) 불확실성을 확률로  표현하는데 따르는  어려움. 이  점은 다른  분야에서  확률을 다루고 있는

전문가들에게서도 나타난다. 누구나 주관적  확률적 믿음(belief)을 가지고는 있으나 그들을 명

시적으로  만드는 데는  훈련이 되어있지 않은  것이 주된  이유이다 .

(2) 모델 대상의  의존 상태가  너무 복잡하고 또 값을 추출해 작성해야 할 테이블의 수가  많다.

(3) BBN 과 같은  언어가 없었기 때문에, 이전에는 상세하고 명시적으로  나타내 보지  않았던

복잡한 구조를 기술하는데 따르는 어려움이 있다.

(4) 기술해야  할  상황이 너무  복잡하기  때문에 해당  지식 전문가는 잠재적으로  모델을 단순화

   하려는 경향이 생겨 모델링이 부정확하게  된다.

  (5) 전문가의 경험으로부터 올바른  추론을 끌어내는데  따르는 어려움이 있다 .

다. 계산

BBN 의 계산은 매우 복잡하나   효과적인 계산  알고리즘의 발견과  이를 구현한  소프트웨어의 개

발로 실용적  측면에서  문제가 없는  것으로 나타났고 군사용 운송장비의  신뢰도 평가  개선 연구에

서는 개발된  소프트웨어 도구가  현실적 문제를 해결하는데  충분한 기능을 갖춘 것으로 발표되었

다.

  조사된  사례 중 특기 할만한 것은 대형  BBN 구성을  위한 방법론과 도구 개발[22] 경우인데 여

기서는 실제  문제에 BBN 적용할 때 나타날 수 있는 문제점들 특히  그  동안 주먹구구식으로 행해

진 BBN 의 그래프 작성을  체계적으로 수행하기 위한  방법론과  모델링상의 위험을  관리하기  위한

방안 그리고  이  방법론을  지원하기  위한 도구를  개발하였다. 동  사례의 내용을 요약하면 다음과

같다.

  o 개요

  현재 일반적으로  채택되고  있는 표준-기반(standards-based) Programmable Electronic System(PES)의

안전성 평가  접근방법에서는  결여된  안전성의 정량화를 해결하기 위한  것으로 BBN 을 사용하여

PES 의 안전성을 추론하는 것이 SERENE 과제[22]의 총체적인 목표이다. 이를 위해 BBN 기반의



PES 안전  변수(safety arguments)를 나타내는 방법(SERENE Method)과 이 방법을  지원하기  위해 기

존의 BBN 도구를  개선한 새로운 도구(SERENE Tool)를  개발하였다. SERENE 방법에서의 핵심은

BBN 기반의 안전  변수인데  이 안전변수는 안전에 관련된  증거(evidence)와  주장(claim) 사이의 연

결을 제공한다. 즉 안전변수는  안전에 관련된 증거들을 결합하는 “safety case"의 한 부분으로  그

증거가 시스템이 요건을 충족할  수  있을 만큼 안전하다는 것을 증명하는데  충분하다는 것을 보여

주는 것이다 . IEC 61508 이나  CASCADE 과제에서  개발된 GAM 과  같은 평가 틀(frameworks)에는  안

전에 영향을  미치는 증거들(개발 과정과 최종 제품  모두에 대하여)이  나와 있지만  이들 다양한  증

거들을 전체적인 안전성 정당화(justification)로  결합하는  방법론은  어떤 표준에서도 언급되지  않고

있는데 SERENE 방법론은 이를  해결하기  위한 하나의 시도였다. 그리고 동 과제의  부가적 목적은

다음과 같다 .

 (i) 서로 다른 출처와 형태를  가진 다양한  증거들을  한  모델에 합리적으로  결합

 (ii) 안전변수 내의  약점을 확인하여 그것을 개선

 (iii) 제품과  개발 과정의  약점을 확인하여 과정  개선을 지원

 (iv) 예측과 관련된  확신의 정도를 명시화

 (v) 시스템의  개발과 설치에 대하여  합리적인  토론과 협상이 가능한  확실한 기반  제공

  o 연구 결과

  위에서  기술된 목적을 위해 SERENE 방법론을  개발하였다. 이 방법론은 안전변수 준비(argument

preparation), 안전변수 구축(argument construction), 안전변수 사용(argument use)의 세가지 활동으로

구성되며  동  방법론을  지원하기  위한 BBN 모델링 도구로서 SERENE 도구를  개발하였는데 그 구

성요소는  다음과 같다 .

 (i) BBN 계산  엔진

 (ii) Graphical User Interface : BBN 의 준비, query, 프린트 기능

 (iii) SERENE 방법과 도구의 도움 파일

 (iv) Templates : 샘플  BBN 으로  사용자가  BBN 을 구축할 때 개조하거나  그대로 사용할 수 있다.

  그리고  동  도구의 특징은;

 (i) SERENE 이디엄(idiom)과 결합기능(join operation)을 사용하여 BBN 을 구성할  수  있도록 BBN 을

계층적 구조화

 (ii) 불연속 및 연속 변수  모두를 사용할 수 있는 표준  분산

 (iii) 민감도  분석(sensitivity analysis) 기능 이다 .

5. 분석 결과 및 결론

  소프트웨어가  가지는 고유  특성으로  인하여 시험이나  신뢰도 성장  모델과 같은  직접적 신뢰도

평가 방법들  그리고 개발  과정의 품질에 의하거나 설계  다양성에  기초한 fault tolerance 방법 및 정

형적 방법론과 같은 간접적 평가 방법론들로는 고 신뢰도를 요구하는 안전  소프트웨어의 신뢰도

평가 및 증명이  어렵다. 또한 이런 결과를 바탕으로 현재  채택되고  있는 방법론  즉 , 다양한  증거

를 결합하여  전문가가  종합적으로 판단을  내리는 방안에도  문제가 내포되어 있어  여러 분야의  규

제나 표준에서 정량적  평가를 도입하기 위한  시도를 하고 있는 것이  현재의 실정이다. 이와 같은

상황에서  BBN 기술은 아직 초기 단계이기는 하나  소프트웨어의 신뢰도와 안전성을 정량적으로  평

가하는 분야에서 유용한 결과를  보여주고  있다. 지금까지  연구 결과를  토대로 소프트웨어의 정량



적 신뢰도 평가에 유용한  BBN 방법론의 장점 및 효용성을 요약해 보면 다음과 같다.

o 평가에  있어서 필연적으로  수반되는  불확실성과 무지를 명시적으로 모델링하고  원인과 결과

  의 관계를  명시적으로 나타낸다.

o 다양한  유형의 정보를 결합할  수  있게 해 준다. BBN 이 다룰  수  있는 다양한  유형의 증거들은

  다음과  같은 것들이  있다.

    -  다양한  과정(process)과 제품(product) 변수들

    -  경험적  증거와  전문가의  판단

    -  실제의  인과관계(원인-결과 관계)

    -  불확실성

    -  불완전한 정보  그리고 결여된 정보

o 감추어져 있던 여러  가지 가정들을 명시적으로 표현  함으로서 의사결정 과정에  투명도와

  감사도(auditability)를  높인다.

o 모델의  직관적 그래프 형태는  복잡한 연결상태와  표면적으로 모순된 추론들을 이해하기 쉽게

  만들어  준다.

  o 결여된 자료가  있어도 예측할 수 있는 능력이 있다 .

  o "what-if" 분석의  사용과 과정이 변화하는 효과를 예측할  수  있다.

  o 주관적 또는 객관적으로  파생된 확률  분포들을  사용할  수  있다.

  o 모델을 위한 엄격하고 수학적인 의미론(semantics)을 가지고  있다.

  o 복잡한 확률 계산을 쉽게 해 주는  도구가 개발되어  있다.

o 예측이나 평가를  위해 새로운  측정방법을 개발하거나  사용할 필요가 없이 기존의 다양한

  기법들을 활용하여 모델링  할  수  있다.

  물론 사례  분석에서  나타난 바와  같이 그래프의 작성과 NPT 작성시 발견된 많은 문제점이 있

기는 하지만  이런 문제점들을 해결하기 위한  연구가 각  분야에서  현재 활발이  진행 중이고  실제

케이스에의 적용도  계속 진행되고 있으므로 실용성  있는 결과가 나올 것으로 기대된다. 또한  BBN

은 소프트웨어의 평가  및  검증 분야 뿐 아니라 소프트웨어  엔지니어링의 다른  분야에서도 유용한

도구로 인식되고 있으며[20]  그 주요 내용은 i) COTS 시스템의 평가에 적용, ii) 설계 방법론에 적

용, iii) 시험 케이스 개발에  적용, iv) 시험  케이스의 안전성  평가에 적용 , v) PSA 에 적용 등이다.
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