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요약 

 한국원자력원자력연구소(KAERI) 원자력통제기술센터(TCNC)는 원자력 통제에 관련된 공

개 정보를 수집, 분석하여 3 개의 웹사이트들에 게시하고 있다. 이들은 world-wide, 

KAERI-wide, 그리고 TCNC-wide로 각각 사용되고 있다. 이들 중 KAERI-wide 웹사이트

에 추가 기능을 부여하고, 접근 통제가 되는 world-wide 웹사이트로 개선하려고 한다. 

본 연구에서는 TCNC가 운영하고 있는 원자력통제 관련 공개정보 웹사이트들에 대한 현

황을 소개 하고 KAERI-wide 웹사이트를 보완하는 방안과 관련된 정보 보안 기술에 대하

여 검토하였다. 

 

Abstract 

The open source information relevant to the nuclear control is regularly collected, 

analyzed, and published to the three web sites by the Technology Center for Nuclear 

Control (TCNC) of the Korea Atomic Energy Research Institute (KAERI). These web 

sites are world-wide, KAERI-wide, and TCNC-wide, respectively. We are to upgrade 

the KAERI-wide website to the access-controlled world-wide web site with some 

additional functionality.  In this research, the current status of the three nuclear control 

related open source information websites managed by the TCNC was introduced and 

methods for upgrading the KAERI-wide open source information website and 

associated information security technology were reviewed. 

 



1. 서론 

 국제원자력기구 (International Atomic Energy Agency, IAEA)의 안전조치 체계는 지난 

30여 년 동안 지속적으로 강화되어 왔다. 1997년 5월에 IAEA 이사회에서 승인된 ‘Model 

Protocol for Additional to Safeguards Agreement’(이하 ‘추가의정서’)는 안전조치 강화의 

전환점이 되었다. IAEA는 추가의정서 이행을 위하여 공개 정보를 확보/저장/분석을 수행

하고 있다[1][2][3][4][5]. 우리 나라는 1999년 6월 추가의정서에 서명하였으며 이행을 

앞두고 있다. 원자력 통제 (nuclear control)은 크게 안전 조치 (safeguards), 수출입 통

제 (export, import control), 그리고 물리적 방호 (physical protection)으로 나뉘어 진다. 

원자력 통제에 관련된 공개정보는 일반인들에게 원자력 통제를 소개하는 역할을 하고 있

으며, 원자력 통제 관련 업무에도 큰 부분을 차지하고 있다. 원자력 통제 정보를 관리하

고 있는 TCNC는 원자력 통제에 관련된 공개 정보의 중요성을 인식하여 공개정보 웹사이

트들을 운영하고 있으며 지속적으로 보완하고 있다. 

 

2. 원자력통제 관련 공개정보 world-wide 웹사이트   

 

그림 1. 원자력통제 관련 공개정보 world-wide 웹사이트의 홈 페이지 

 

TCNC는 원자력 통제 (nuclear control) 관련 공개 정보 웹사이트를 3 개 운영하고 있다. 



이들 중 world-wide 웹사이트는 그림 1에 소개된 TCNC 웹사이트이다. TCNC 웹사이트

에 정기적으로 게재되는 자료는 격월간으로 발행되는 TCNC Newsletter, IAEA 사찰 

(IAEA Safeguards Inspection)과 국가 계량 관리 검사 (National Safeguards Inspection)

의 월별 현황이다. 원자력 통제 관련 법과 TCNC가 발간하는 책자 등이 게재되고 있다. 

TCNC 웹사이트 주소는 http://www.tcnc.kaeri.re.kr/ 이다. 한국원자력연구소 웹사이트 

http://www.kaeri.re.kr/ 에서도 접속할 수 있다. 

 

3. 원자력통제 관련 공개정보 KAERI-wide 웹사이트  

 원자력 통제가 시사성을 띄고 있기 때문에 TCNC는 인터넷에 공개되고 있는 국내외 주

요 매체에서 원자력 통제 관련 정보를 수집/축적/분석하여 인터넷 웹사이트에 게시되고 

있다. 핵 비확산 문제가 대량살상무기(Weapons of Mass Destruction, WMD) 비확산과 

함께 다루어 지고 있는 상황이고 전세계가 관련되어 있기 때문에 검색 대상이 되는 공개 

정보의 범위가 상당히 넓다. 이와 같은 현상은 인터넷의 보급으로 인하여 다양한 대량의 

정보가 인터넷에 공개 되고 있고 모든 정보 기술이 인터넷을 중심으로 발전하고 있기 때

문이다.  

 

 

그림 2. 원자력통제 관련 공개정보 KAERI-wide 웹사이트의 홈 페이지 

 

원자력통제 관련 공개정보 KAERI-wide 웹사이트에는 그림 2과 같이 다음의 자료들이 분

류되어 있다. 



l 동향 

l 안전 조치 (safeguards) 

l 수출입 통제 (export/import control) 

l 물리적 방호 (physical protection) 

l 자료  

그림 3에 소개된 ‘동향’은 주요 매체에 게재되는 기사의 하이퍼링크가 저장된다. 관련 기

사를 검색한 후 그림 3에서와 같이 

<YYMMDD> <매체 약칭> <하이퍼링크가 포함된 기사 제목> 

형태로 정리한다. 그림 3의 본문 상단에는 원자력 통제 관련 최신 공개 정보를 제공하는 

국내외 웹사이트들이 나열 되어 있다.  

 

 

그림 3.  원자력통제 관련 공개정보 KAERI-wide 웹사이트의 동향 페이지 

 

기사 검색은 근무일 아침, 저녁에 실시한다. 검색할 때에 기사 내용을 검토하여 관련 기

사들을 모아서 게재 한다. 검색에 사용되는 주로 단어들은 ‘핵’, ‘원자력’, ‘미사일’, 그리

고 ‘테러’ 이다. 이들 중에서 ‘핵’과 ‘미사일’은 다른 뜻으로 사용되는 경우가 많기 때문

에 기사 제목과 내용을 확인하고 게재 여부를 결정 한다. 상당수 일간지들은 독자로 등

록을 하여야만 검색을 할 수 있고, 매체들의 웹사이트 구성이 가끔 바뀌기 때문에 공개

정보를 수작업으로 검색한다. 또한 정보 기술 관련 기사 중에서 정보 보안 등 흥미를 끌

만한 기사들을 골라서 게재하고 있다. 



‘작업 웹사이트’에서 검색/축적을 한 후에 작업 결과를  ‘KAERI-wide 웹사이트’에 게재

(publish) 한다. 게재한 후 그림 3의 페이지에 접속하여 추가된 목록을 복사한 후 그림 4

와 같은 형태의 email로 사전 등록된 관련자들에게 통보한다.  

‘안전조치’, ‘수출입통제’, 그리고 ‘물리적방호’에서 관련 공개 자료를 접속할 수 있다. ‘자

료’에서는 원자력 통제에 관련된 공개정보 데이터베이스 등에 접속할 수 있다.  

 

 

그림 4. 기사 검색 결과 통보 email의 본문 例 

 

웹사이트 관리에서 가장 어려운 분야는 보안 (security) 이다. 아직까지 확실한 해결책이 

없는 상황이기 때문에 관련 웹사이트들을 수시로 방문하여 현황을 파악하여 처리하며, 

관리하고 있는 웹사이트를 수시로 백업(backup) 하고 있다. KAERI-wide 웹사이트 백업

은 부분 백업과 전체 백업으로 이루어 진다. 동향에서 기사 검색이 추가 되면 부분 백업

이 실시된다. 오래된 기사가 발견되어 추가되거나 ‘동향’ 이외의 다른 웹 페이지에 변동

이 있으면 전체 백업이 실시된다. 주말이나 연후 직전에는 전체 백업을 수행한다. 부분 

백업을 수행 할 때에는 1.4MB 용량의 플로피 디스켓을 사용하고 있으며 전체 백업을 수

행 할 때에는 CD-RW 등을 사용한다. 또한 1 달에 한번씩 갱신하는 별개의 백업 server

도 유지하고 있다.  

 

4. 원자력통제 관련 공개정보 TCNC-wide 웹사이트  

  이 웹사이트에는 상용 인공위성 영상 데이터베이스 등이 게재되어 있다. 저작권 등의 

문제 때문에 등록된 관련자들에게만 공개하고 있다. 

 



5. 원자력통제 관련 공개정보 KAERI-wide 웹사이트 확장 방안 

  KAERI firewall 내부에 있는 KAERI-wide 원자력통제 관련 공개정보 웹사이트는 KAERI 

내부에서만 접속 할 수 있다. KAERI 내·외부에서 24시간 접속할 수 있도록 하기 위해서

는 웹사이트를 KAERI firewall 외부로 이동하여야 한다. 시사성이 있는 기사가 많기 때문

에 관련자들의 의견 교환을 위한 토론 기능이 필요하다. 각자의 의견을 제시하는 곳이기 

때문에 관련자들만 참여할 필요가 있고 외부 접근을 통제할 필요가 있다. 다음과 같은 

보안 기법들이 고려되고 있다[6][7][8][9]. 

l Secure Socket Layer (SSL) Version 3 

l IPSec based Virtual Private Network (VPN) 

상기 보안 기법들은 인터넷의 근간이 되는 Transmission Control Protocol/Internet 

Protocol (TCP/IP)에서 작동된다. TCP/IP는 표 1과 같이 4 개의 계층(layer)로 구성되며 

각 계층에는 다양한 프로토콜들이 있다. Network layer는 Internet layer로 알려져 있다. 

Application layer에 있는 HTTP (Hypertext Transfer Protocol), FTP (File Transfer 

Protocol), DNS (Domain Name Service) 등은 우리에게 익숙한 용어들이다. SSL은 표 1

의 Transport layer에서 작동하는 프로토콜이고 IPSec은 Network layer에서 작동하는 프

로토콜이다. SSL은 이미 많이 적용되고 있는 방식으로서 X.509 공개키 하부구조 (Pubic 

Key Infrastructure, PKI)에 기반을 두고 있다. IPSec based VPN은 현재 활발하게 연구·개

발이 진행되고 있으며 인터넷 보안 기법으로 가장 좋다고 알려져 있다.  

 

Application layer HTTP       FTP      DNS     TELNET      SMTP     SNMP 

Transport layer TCP      UDP 

Network layer IP        ICMP      IGMP 

Data-link layer ARP       RARP 

표 1. TCP/IP layers and protocols 

 

SSL은 웹 서버와 웹 클라이언트 간의 인터넷 통신을 보호하는 secured channel을 만드

는 방법이고, IPsec based VPN은 인터넷에 사설 통신망을 구축하여 VPN 구성원들 사이

의 통신을 보호하는 secured private network 이다.  

IPSec based VPN 내에서 사용할 수 있는 IP address는 우리가 일반적으로 사용하고 있

는 public IP address가 아니고 private IP address (표2 참조) 이다.  이들은 우리가 일반



적으로 사용하는 public IP address를 지원하는 인터넷과 직접 통신을 할 수 없는 인트라

넷, 여기서는 IPSec based VPN, 내에서 사용하는 별개의 주소 체계이다. VPN을 인터넷

에 연결시키는 통로 역할을 하는 gateway에서 public IP address와 private IP address간

의 상호 변환을 담당한다. 

X.509 based SSL Version 3 은 IPSec based VPN 보다 단순한 환경이다. 이들의 장단점

에 대하여 검토를 한 후 TCNC 환경에 적합한 것을 KAERI-wide 공개정보 웹사이트 개

선에 적용할 계획이다. 

 

10.0.0.0. to 10.255.255.255 

172.16.0.0. to 172.31.255.255 

192.168.0.0. to 192.168.255.255 

표 2. Private IPv4 address blocks 

 

4. 결론 

TCNC는 원자력통제 관련 공개정보의 중요성을 인식하고 공개정보 관련 웹사이트를 3

개 운영하고 있다. 공개정보는 주로 인터넷을 통하여 획득하고 있으며 내용에 따라 

world-wide, KAERI-wide, 그리고 TCNC-wide 웹사이트에 분리하여 게재하고 있다. 원

자력 통제를 포함하는 포괄적인 단어도 있고, 원자력 분야에서 사용되는 단어 중에는 다

른 분야에서도 사용되는 것이 있으며, 원자력과는 다른 분야의 단어이지만 원자력 통제

에 영향을 미치는 단어도 있다. 인터넷 매체의 웹사이트가 가끔 변경되고 있으며, 다양한 

뜻을 가진 검색 단어를 사용하고 있고 검색된 자료의 내용을 검토하여야 하기 때문에 인

터넷에서의 자료 수집을 수작업으로 하고 있다. KAERI-wide 웹사이트를 access-

controlled world-web site로 개선하여 인터넷이 접속이 되는 곳에서는 어디서나 24시간 

접속할 필요성이 제기되어 X.509 based SSL Version 3와 IPSec based VPN에 대하여 검

토하고 있다. TCNC 환경에 적합한 방법을 채택하여 KAERI-wide 웹사이트를 개선할 계

획이다. 
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