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Portable storage(usb, cd 등)를 사용할 수 있다.
또는, console port를 통해 유지보수 장비를 연결

할 수 있다.

통신을 통해 logic, set-point의 변경이 가능하다.

serial 통신이 가능하다.

내장 HMI를 통한 상세 설정(Set-point를 포함한
기기 설정 등)이 가능하다.

B3

B2

B1

A3

내장 HMI를 통한 상세 설정(Set-point를 포함한
기기 설정 등)이 가능하다. A2

A1
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[Level B3] (최상위 등급)
* Portable storage(usb, cd 등)를 사용할 수 있다.
* 또는, console port를 통해 유지보수 장비를 연결할 수 있다.

[Level B2]
* (B3가 아니면서) 통신을 통해 logic, set-point의 변경이 가능하다.

[Level B1]
* (B3, B2가 아니면서) serial 통신이 가능하다.

[Level A3]
* (B 등급이 아니면서) 내장 HMI를 통한 상세 설정(Set-point를 포함한 기기 설정 등)이 가능하다.

[Level A2]
* (B 등급, A3가 아니면서) 내장 HMI를 통한 set-point 설정이 가능하다.

[Level A1] (최하위 등급)
* 상기 요건(A2~B3) 중 어느 것에도 해당하지 않는 기타 디지털 기기.



# 등급의 상하 관계 정의
hierarchy_rule = """
[등급 결정 규칙 (High-Water Mark)]
1. [분류 기준표]의 모든 Level(B3, B2…)의 요건을 문서와 비교하여

문서가 충족하는 모든 Level을 내부적으로 식별할 것.
2. 등급의 상하 관계(Hierarchy)는 다음과 같다:

(낮음) A1 < A2 < A3 < B1 < B2 < B3 (높음)
3. 당신이 식별한 모든 Level 중, 이 상하 관계에 따라

가장 높은(상위의) 등급 단 하나를 이 자산의 'final_grade’로
선택하여야 한다.

4. 예시: 만약 문서에서 'serial 통신(B1)'과 'USB 포트 사용(B3)’ 기능
이 모두 확인된다면, B3가 B1보다 높으므로 'final_grade'는 'B3’가
된다.

5. 만약 B3, B2, B1, A3, A2의 어떤 요건도 충족하지 않으면, 
'final_grade'는 'A1＇이 된다.

"""

[지시 사항]
1. 위의 [등급 결정 규칙 (High-Water Mark)]을 반드시 따라야 한

다.
2. 결정된 'final_grade' (가장 높은 등급)를 반환하여야 한다.
3. 해당 'final_grade'를 결정하게 된 가장 결정적인 근거(rationale)  

를 [분석 대상 문서]에서 반드시 인용하여 제시하여야 한다.
(만약 A1으로 결정되었다면, "상위 등급(B3~A2)의 요건을 찾을
수 없음"으로 기재할 것.)

4. 해당 'final_grade' 결정에 대한 당신의 확신도
(confidence_percent)를 0에서 100 사이의 숫자로 반환할 것.
(문서의 근거가 명확할수록 100에 가깝습니다.)

5. 결과를 반드시 다음의 JSON 형식으로만 반환여야 한다.
다른 설명이나 텍스트는 절대 포함하지 않는다.

NEI 13-10의 CDA 등급 중 B3가 가장 Attack vector가 많음.

조치 사항이 가장 많은 B3의 분류가 중요하며, 식별 로직에서도
High-water Mark 규칙을 준수하도록 하였음.



SupportF1-scoreRecallPrecision

30.8000.6671.000A1

20.0000.0000.000A2

20.4000.5000.333A3

20.0000.0000.000B1

30.0000.0000.000B2

30.4000.6670.286B3

150.333Accuracy

150.2670.3060.270Macro avg

150.2930.3330.302Weighted avg
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Step 1. Digital
Communication 유무

Step 2. USB/Flash memory/Console 
port 유무

Step 3. Digital Communication으로
Set-point/Parameter 변경 가능 여부

Step 4. 내장 HMI (입력 가능한 인터
페이스) 유무

Step 5. Set-point 외 상세 설정 가
능 여부

Step 6. Set-point만 변경 가
능 여부
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Step 0. Option Filtering NN
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SupportF1-scoreRecallPrecision

31.0001.0001.000A1

20.6670.5001.000A2

20.8001.0000.667A3

21.0001.0001.000B1

30.6670.6670.667B2

30.6670.6670.667B3

150.800Accuracy

150.8000.8060.833Macro avg

150.7960.8000.822Weighted avg
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SupportF1-scoreRecallPrecision

90.9410.8991.000A1

70.7500.8570.667A2

80.8570.7501.000A3

80.8570.7501.000B1

110.8461.0000.733B2

90.9410.8991.000B3

520.865Accuracy

520.8650.8560.900Macro avg

520.8690.8650.899Weighted avg
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